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های اخیر پژوهشگران طی سال رو از این رودبه شمار میاینترنت  در موجود هایچالش مهمترین یکی از بدافزاریحملات  امروزه خطر:  چکیده

بر آن شدیم  مقالهلذا در این اند. کاوی و فراابتکاری داشتههای دادههای زیادی جهت شناسایی و مقابله با اینگونه حملات با استفاده از الگوریتمتلاش

 بدینبا دقت بالایی بپردازیم.  ریبدافزا حملات تشخیص انواعو و بهبود شبکه عصبی مصنوعی به شناسایی شاهین هریس  الگوریتم از استفاده با تا

در بازه بین صفر و یک مورد  Kaggle1سایت از  مجموعه داده موردنظر پس از دریافت مقالهدر این روش پیشنهادی سازی هپیادبرای  منظور

شده  بندیآزمایشی تقسیم دادهمجموعه  آموزشی و دادهمجموعه به دو  درصد 30به  70با نسبت های موجود در ادامه داده و سازی قرار گرفتنرمال

رار قارزیابی  مورد بوسیله الگوریتم شاهین هریس شبکه عصبی بهبود یافته نهایتدر  شد.و مورد آموزش قرار گرفته ایجاد شبکه عصبی  و در ادامه

 درصد ویژگی به میزان  1.39 حساسیت درصد، 1.61به میزان دقت  دهدمینشان نتایج بدست آمده  .دادیممورد بررسی قرار  را و عملکرد آن گرفت

انواع حملات در تشخیص  از عملکرد خوب و قابل قبولیروش پیشنهادی  یابیمبا توجه به نتایج بدست آمده در می است که داشته درصد بهبود 1.37

 . باشدمیبرخوردار  بدافزاری

.داده کاوی، تشخیص شاهین هریس،الگوریتم  ،بدافزار :کلمات کلیدی

 

 مقدمه - 1

 تبدیل ما زندگی ضروری جز به کامپیوتری هایسیستم امروز دنیای در

سوء  برای هاییها، فرصتاین سیستم فراوان هایکنار مزیت اند. درشده

 2مخرب افزارهاینرم  با طراحی آنها است. آمده وجود به کنندگاناستفاده

امنیت  و هاسیستم به رساندن آسیب در شوند سعیمی نامیده 3که بدافزار

                                                           
1 www.kaggle.com/nsaravana/malware-detection 
2 Malicious sofware 
3 malware 

 رفتارهای که هستند هابرنامه از گروهی بدافزارها، .دارند کاربران

 یک را در آنها براساس شباهت و دارند ایخواص مشابه و بدخواهانه

 هایچالش مهمتریناز  یکی های اخیر. در سال]1[دهندمی قرار خانواده

روز افزون انواع بدافزارها و  افزایش ارتباطی، هایشبکه و اطلاعات امنیت

 مقابل در هاسیستم حفاظت مناسب جهت هایراه یافتن دنبال آن به

mailto:hamidrezabayat681@gmail.com
http://www.kaggle.com/nsaravana/malware-detection
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امنیت  متخصصین و نویسانهای برنامهمهمترین دغدغه که از آنهاست

گونه مخرب این اثرات با مقابله هایموقع و یافتن راه به اطلاعات، شناخت

 به ضدبدافزاری هایشرکت روند، این با مقابله . در]2[باشدمی بدافزارها

 یکی هستند. بدافزار برای شناسایی های بهتریراه دنبال به جدی طور

 آنها توسط شدن تربدافزارها، پیچده تشخیص در اساسی مشکلات از

 با بدافزارها مقابله صورت این در است که سازیمبهم هایتکنیک

. ]3،4[است قانونی افزارهاینرم و میان بدافزارها و تمایز تشخیص نیازمند

کاوی و هوش مصنوعی بعنوان های دادهدر این راستا استفاده از الگوریتم

امیدوار کننده توانسته است کاربرد بسیاری  و های نوظهوریکی از روش

 ماشین باشد. یادگیریشناسایی و تشخیص انواع بدافزارها داشته  جهت

 تنظیم به پرکاربرد هوش مصنوعی، و های وسیعشاخه از یکی عنوان به

 هاسیستم آنها، پردازد که براساسمی هاییو الگوریتم هاشیوه اکتشاف و

کنند و قادر خواهند انواع بدافزار را شناسایی و می پیدا توانایی یادگیری

 از استفاده با تالذا در این تحقیق بر آن شدیم . ]5،6[تشخیص دهند

و و بهبود شبکه عصبی مصنوعی به شناسایی شاهین هریس  الگوریتم

 با دقت بالایی بپردازیم. ریبدافزا حملات تشخیص انواع

 

 کارهای پیشین  – 2

Ayesha  جهت تشخیص حملات بدافزارها در شبکه اینترنت و همکاران

اشیا از شبکه عصبی مصنوعی استفاده کردند. آنها همچنین از 

های نزدیکترین همسایگی و ناوبیز جهت مقایسه روش الگوریتم

سازی روش پیشنهادی استفاده نمودند. نتایج بدست آمده از پیاده

جهت تشخیص بدافزارها برخوردار ز دقت بالایی اپیشنهادی نشان داد که 

 [.7است]

Samantray های و همکارش جهت تشخیص بدافزار از روش

ها از بندی دادهو برای طبقه k-bestانتخاب ویژگی جنگل تصادفی و 

 SVMو  Naive Bayes ،Logistic Regressionبندهای طبقه

 [.8استفاده کردند]

Anggraini جهت تشخیص حملات بدافزار استفاده ارانش و همک

سازی در و تکنیک گسسته   NaïveBayes بندیاز الگوریتم طبقه

 [.9را ارائه دادند ] interval-5و  Interval-3فواصل 

Santosh Joshi  ای برای شناسایی بدافزار در مقالهو همکاران

گل در ساختار داده لیست پردازش را بندی تصادفی جناستفاده از طبقه

 .]10[ارائه کردند

 Randomبندهای مختلفی همچوناز طبقهرحمان و همکاران 

tree  ،Decision stump،SVM Linear Discriminant 

Analysis ،W-J48 ،KNN  وW-J48 graft   برای تشخیص بدافزار

سازی آنها نشان داده است که بالاترین دقت استفاده کردند. نتایج پیاده

با دقت  SVMهای آلوده به بدافزار مربوط به الگوریتم در تشخیص فایل

درصد و کمترین مقدار دقت بدست آمده در تشخیص بدافزار مربوط  85

 46.15قت با د Linear Discriminant Analysisبه الگوریتم 

 .]11[درصد است

 

 بدافزار و انواع آن – 3

افزاری است که به طور خاص برای دستکاری، خرابکاری، بدافزار نرم

آسیب رساندن یا دسترسی غیرمجاز به یک سیستم اطلاعاتی طراحی 

 به که هستند ایرایانه هایبرنامه بدافزارها به عبارت دیگر شده است

 تنها باعث آزاربرخی از آنها  و کنندخسارتی وارد می یا رسانده آزار کاربر

کنند یا ند مثلاً وی را مجبور به انجام کاری تکراری میشوکاربر می

افزاری و یا ای خسارت نرمسیستم رایانه به ترسانند. اما برخی دیگرمی

اطلاعات آن  یا و دادهرا هدف قرار  هاداده و افزاری وارد کردهحتی سخت

د کننای نیز خطاب میآلودگی رایانه گاهی را بدافزار .کنندمی سرقت را

پس نمایند؛ بدافزار تبلت و کامپیوترها را آلوده  تلفن، گوشی قادرند که

های اسپم، سرقت تواند کارهایی مانند ارسال ایمیلاز ورود به سیستم می

با توجه به افزایش  .]12[دهد انجام …اطلاعات و رمزهای عبور و 

تواند در شناخت و تهدیدات از سوی بدافزارها آشنایی با انواع آنها می

 ها از کلمهاغلب کاربران اینترنت و رسانه .مقابله با آنها بسیار موثر باشد

استفاده  شودویروس برای اشاره به هر بدافزاری که در اخبار گزارش می

 و نیستندکه خوشبختانه اغلب بدافزارها، ویروس  حالی کنند درمی

ای تغییر گونههای معتبر و قانونی میزبان را بهویروس کامپیوتری فایل

. دهد تا هر زمان که فایل آلوده اجرا شد ویروس هم با آن اجرا شودمی

درصد  10ویروس کامپیوتری خالص دیگر این روزها رایج نیست و تنها 

چون  ستدهد این اتفاق خوبی اتمام بدافزارهای موجود را تشکیل می

کند و به ها را نیز آلوده میویروس تنها بدافزاری است که باقی فایل
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تنهایی دشوار و تقریبا غیرممکن است همین خاطر پاک کردن ویروس به

ویروس توان جدا کردن ویروس از سایر افزارهای آنتیحتی بهترین نرم

قرنطینه یا کلا پاک های آلوده را ها را ندارند و در بیشتر موارد فایلفایل

های کامپیوتری از ها در سیستمحضور کرم سابقه .]13[کنندمی

 به نحوی که گرددها برمیرایانه ها بیشتر است و به دوران بزرگویروس

و  شدند ایجاد 1990 های کامپیوتری با ظهور ایمیل در اواخر دههکرم

های کرم محاصره به مدت تقریبا ده سال کارشناسان امنیت کامپیوتر در

های پیوست در ایمیل فرستاده صورت فایلمخربی بودند که به

ترین انواع بدافزار تروجان است که اغلب خود یکی از رایج .]14[شدمی

زند تا کاربر را وادار به نصب را به شکل ابزاری معتبر و کاربردی جا می

هر بدافزار تر است اما بیشتر از تروجان از ویروس قدیمی ،خود کند

اسم این بدافزار از  .است دیگری به کامپیوترهای کنونی آسیب زده

های باستان داخل گرفته شده است که در آن یونانی داستان اسب تروآ

ده بود عنوان هدیه به شهر تروآ داده شپیکری که بهاسب چوبی غول

ها از آن بیرون آمدند که اسب وارد شهر شد یونانیمخفی شدند و زمانی

و شهر را تصاحب کردند. بدافزار تروجان کارکرد مشابهی دارد به این 

صورت که مخفیانه و در قالب ابزاری کاربردی مانند بروزرسانی یا دانلود 

، کندرا آغاز می شود و به محض ورود، حملهفلش وارد سیستم می

تروجان برای دسترسی پیدا کردن به اطلاعات سیستم باید توسط کاربر 

های سایتطریق ایمیل یا بازدید از وب این بدافزار اغلب از ؛اجرا شود

افزار از اسمش پیدا کار جاسوس .]15[شودآلوده به سیستم منتقل می

 های دیگراناست جاسوسی کردن و سرک کشیدن به کامپیوتر و دستگاه

هایی که استفاده مرورگر شما، اپلیکیشن افزار به سابقهجاسوس ست؛ا

تواند افزار میفرستید دسترسی دارد. جاسوسهایی که میکنید یا پیاممی

برای مثال  های دیگر دانلود و وارد دستگاه شودصورت تروجان یا روشبه

 کنید ممکن است حاوینوار ابزاری که برای مرورگر خود دانلود می

کند های شما را در اینترنت مشاهده میافزاری باشد که فعالیتجاسوس

طریق دانلود  افزار را ازیا تبلیغات مخرب ممکن است کد جاسوس

در برخی موارد  طور مخفیانه به کامپیوتر شما منتقل کنندناخواسته و به

افزاری با هدف کنترل استفاده از عنوان نرمافزار بهنوعی از جاسوس

ای طراحی شده است شود و به گونهنترنت کودک به والدین فروخته میای

از طرفی برخی  ،ویروس آن را نادیده بگیرندافزارهای امنیتی و آنتیتا نرم

افزار برای نظارت مخفیانه بر کارمندان خود استفاده ها از جاسوسشرکت

ف اند چون برخلاآسانی قابل حذفافزارها اغلب بهجاسوس .کنندمی

کافی است فایل  لذا ای ندارندبدافزارهای دیگر قصد مخرب و شرورانه

 .]16[افزار را پیدا کنید و جلوی اجرا شدن آن را بگیریداجرایی جاسوس

دهند تا جای ممکن از دید کاربر مخفی بمانند اکثر بدافزارها ترجیح می

افزار به اجتا بتوانند اطلاعات بیشتری را دور از چشم او سرقت کنند اما ب

 افزار اغلب ازباج؛ کندخاطر ماهیت خاص خود معمولا برعکس عمل می

های فیشینگ وارد سیستم طریق فایل پیوست یا لینکی در ایمیل

های کاربر یا بیرون کند و با رمزگذاری دادهشود آن را آلوده میمی

سترسی خواهد و برای اینکه به کاربر دانداختن او از سیستم از او باج می

 خواهد ازاش را بدهد از او میدوباره به سیستم یا اطلاعات قفل شده

کوین یا رمزارزهای دیگر مبلغی به حساب هکر واریز طریق بیت

 .]17[کند

 های تشخیص بدافزارروش – 4

 نشان داده شده است 1همانطور که در شکل  تشخیص بدافزار هایروش

 :]18[عبارتند از 

 

 تشخیص بدافزار هایروش: 1شکل 

 

 رفتارهای خصوص در خود دانش از ناهنجاری مبتنی بر تشخیص

 تحت برنامه رفتارهای بودن مورد مخرب در و استفاده برنامه یک عادی

 در آن توان این روش به از مزایای .نمایدمی گیریتصمیم بررسی

  .توان اشاره کردمی جدید کاملا و حملات روز حملات تشخیص

 براساس تشخیصی روش نوعی ویژگی مبتنی بر روش تشخیص

روش های 
تشخیص  

بدافزار

نی  تشخیص مبت
بر ناهنجاری

نی  تشخیص مبت
بر ویژگی

نی  تشخیص مبت
بر امضا

نی  تشخیص مبت
بر اکتشاف

https://en.wikipedia.org/wiki/Trojan_War
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 در هشدارهای نادرست بالای نرخ کاهش تلاش برای که ناهنجاریست

 برای تلاش جای به تکنیک این. دارد ناهنجاری مبتنی بر هایروش

 سیستم یا برنامه هایویژگی استخراج به سیستم، یا اجرای برنامه

 استخراج فراگیری و به یادگیری، زمان در تکنیک این. پردازدمی

 این سپس و پرداخته حفاظت تحت سیستم عادی رفتاری هایویژگی

 مقایسه اجرا زمان در بررسی تحت هایرفتار برنامه با را عادی رفتارهای

کندمی

 امضاء تشخیص بدافزار روش مبتنی بر روش ترینعمومی امروزه

 از است که هر فایل برای خصوصیت منحصربفرد یک امضاء .است

کند که این می استفاده مختلف بدافزارهای از شده الگوهای استخراج

 بسیار بدافزار تشخیص های دیگرروش به نسبت شود آنهامی باعث امر

 .کاراتر عمل کنند و موثرتر تر،سریع

بدافزار،  تشخیص برای راه مهمترین 2008 تا 1990 اواخر سال از

 شامل اکتشاف بر مبتنی تشخیص .بود اکتشاف بر مبتنی روش تشخیصی

تشخیص و  جهت متخصصان توسط شده تعیین و الگوهای قوانین

. باشدمی خطر و سالمبی هایفایل و بدافزار های آلوده بهفایل شناسایی

بتوانند  و داشته مطابقت تهدیدات انواع برای اینکه با و الگوها قوانین این

 به نکنند باید ناساییش بدافزار به عنوان اشتباه به را خطرهای بیفایل

 .]19[باشند عمومی کافی اندازه

 

 داده کاوی– 5

 اطلاق هاداده انبوه میان از هامدل خودکار استخراج فرآیند به کاویداده

که  باشد،می بندیکاوی طبقهداده هایمدل ترینرایج شود. ازمی

 یک توسعه شده برای بندیقبل طبقه از هاینمونه استفاده از با تواندمی

 هاداده بندیطبقه فرایند کند. بندیطبقه را نمونه زیادی تعداد مدل،

 های آموزشیداده یادگیری، در باشد.می بندیو طبقه یادگیری شامل

 بندی،شوند اما در طبقهمی تحلیل و تجزیه بندیطبقه الگوریتم توسط

قرار  استفاده بندی مورددقت طبقه تخمین برای ارزیابی هایداده

                                                           
4 Neurons 
5 Input layer 
6 Hidden layer 
7 Output layer 

 باشد، قبول قابل بندیشده توسط طبقه تخمین زده دقت اگر گیرند.می

 برای. کرد اعمال بندیجدید را نیز به طبقه هایداده مجموعه توانمی

 تشخیص بدافزار، هایسیستم در داده کاوی هایتکنیک بکارگیری

 .]20[گیرندمی بکار مختلفی را هایروش داده کاوی متخصصان

 

 شبکه عصبی مصنوعی– 6

های کاملا موازی الهام گرفته شده های عصبی از خانواده معماریشبکه

ها گیری از نمونهباشد که قادر به یادگیری و تصمیماز مغز انسان می

تولید راه حل با معنا در  مسائلی که حتی  است. در این مدل شبکه تجربه

نواقص هستند وجود دارد. های ورودی حاوی خطا و یا زمانی که داده

مغز انسان بوده  4های عصبیاساسا عوامل یک شبکه عصبی مشابه سلول

ها تشکیل شده است. یک شبکه و از عناصر محاسباتی خیلی ساده در لایه

است.  7و لایه خروجی 6پنهان ، لایه5ورودی عصبی معمولی شامل لایه

قل را نشان هرسلول عصبی در لایه ورودی مقدار یک متغییر مست

دهد. سلول های عصبی در لایه پنهان فقط برای اهداف محاسباتی می

های عصبی مقدار متغییر هستند و در نهایت خروجی هرکدام از سلول

 ایمجموعه در وزن عنوان به شاخصی .]21[کندوابسته را محاسبه می

 در بارها ها،وزن دارد. این وجود 8های عصبیسلول بین اتصالات از

 تنظیم مناسب راه حل به رسیدن برای های عصبیشبکه 9آموزش

نماید. می تعریف را عصبی شبکه رفتار باهم، هاسلول 10شود. اتصالمی

 برای است. اندازه تنظیم وزن بردار تعیین شبکه، یادگیری از اصلی هدف

 است. مجموعه شبکه پارامترهای از تابعی یک یادگیری، وزن

 

 روش پیشنهادی– 7

انواع شبکه عصبی مصنوعی جهت تشخیص  از پیشنهادی روش در

خواهیم نمود. برای این منظور در ابتدا مجموعه فزاری استفاده بدا حملات

های و در ادامه داده دریافت کرده Kaggleسایت ز را اداده مورد نظر 

این منظور در این برای  .نمودیمسازی نرمالو  پردازشپیشموجود را 

8 Nerve cell 
9 Train 
1 0 Connection 
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کمترین ها از روش نرمالیزاسیون آماری برای نرمالیزه کردن داده مقاله

  م :کردیاستفاده  1رابطه  طبق [1,0]، در بازه  بیشترین
 

 Xnorm =
x−min(x)

max(x)−min(x)
 (1                                 )    

 

کمینه بردار  min(x)مقدار داده مورد نظر جهت نرمال شدن،  xکه 

مقدار نرمال  Xnormو  xبیشینه بردار ورودی  x ،max(x) ورودی

 باشد.می xشده 

های مجموعه داده دو به هابعدی جهت ارزیابی داده گام در

شوند؛ بدین ترتیب که می تقسیم 12و مجموعه داده آزمایشی 11آموزشی

جهت آموزش  یمجموعه آموزشها برای درصد از داده 70بصورت تصادفی

ی جهت مجموعه آزمایش باقی مانده برایدرصد  30و روش پیشنهادی 

ها، بندی دادهپس از تقسیم شوند.ارزیابی روش پیشنهادی انتخاب می

مصنوعی  پس از اینکه شبکه عصبیدر ادامه  شود.ایجاد می شبکه عصبی

 وهای تصادفی وزن ،آموزشی با استفاده از مجموعه داده کردیمایجاد  را

هدف از آموزش  شود.قرار داده میوزش آممورد انتشارخطا الگوریتم پس

شبکه عصبی مصنوعی جستجوی بهترین اوزان شبکه عصبی مصنوعی با 

که در این  کمترین میانگین مربعات خطای شبکه عصبی مصنوعی است

شاهین ها توسط الگوریتم قصد داریم با انتخاب بهینه اوزان و آستانه مقاله

  دهیم.این مقدار خطا را کاهش  هریس

 توسط 2019 سال در 13هریس شاهین سازیبهینه الگوریتم

 شده پیشنهاد سازیبهینه مختلف مسائل حل برای همکاران و حیدری

 است. هریس ایقهوه هایشاهین کلونی از برگرفته الگوریتم است. این

 داد. قرار طبیعت پرندگان ترینباهوش از یکی توانمی را هاشاهین

 با همکاری مانند فرد به منحصر هایفعالیت دلیل به هریس شاهین

دیگر  شکارچیان به نسبت شکار در گروهی مشارکت و خانواده اعضای

 متمایز کنند،می عمل تنهایی به طعمه شکار و ردیابی برای اغلب که

 بر و شناسندمی خوبی به را خود خانواده اعضای پرندگان این .هستند

 .]22[است هماهنگ با یکدیگر شکار حین در آنها حرکات اساس همین

 شوند که ای بهینهشبکه عصبی باید به گونه هایوزن بنابراین

                                                           
1 1 Train 
1 2 Test 

شود که در این  و هدف کمینه شده بینیپیش خروجی بین خطای

خواهیم  بهینه شاهین شبکه عصبی را توسط الگوریتم هایتحقیق وزن

باشد یک راه حل نمود. بنابراین هر شاهین که عضوی از جمعیت می

مسئله خواهد بود که نقش یک شبکه عصبی و یا به عبارت دیگر نقش 

ها و بایاس شبکه بند را دارد و بصورت برداری از مقادیر وزنیک طبقه

  باشد.می 2عصبی طبق رابطه 

 

(w , b) = [ w1, w2, w3, …. ,wi ,b1 ,b2, … ,bj ]          )2( 
 

ها و بایاس شبکه عصبی به ترتیب برابر با وزن bj و wiکه در آن 

ضو از الگوریتم عنیز به عنوان یک   (w,b)باشند و بردارمصنوعی می

  شود.شاهین تعریف می
های شبکه بنابراین هر شاهین از بردار ورودی بعنوان مقادیر وزن

های آموزشی به شبکه ورودیکند. بر این اساس عصبی استفاده می

مام پس از ات آید.عصبی اعمال شده و خروجی آموزشی شبکه بدست می

دیر فرایند آموزش، الگوریتم عضوی از جمعیت را که دارای بهترین مقا

کند؛ عضو انتخاب شده در واقع عضوی است که ها است انتخاب میوزن

ی از سایر اعضامقدار میانگین مربعات خطای شبکه عصبی به ازای آن 

باشد. پس از پایان آموزش شبکه عصبی عملکرد مدل جمعیت کمتر می

های آزمایشی مورد ارزیابی قرار با استفاده از مجموعه داده پیشنهادی

های آزمایشی به شبکه عصبی بهینه گیرد. بدین ترتیب مجموعه دادهمی

اس شوند و خروجی مطلوب براسشده توسط الگوریتم شاهین وارد می

 گردد.معیارهای ارزیابی بیان می

 

 معیارهای ارزیابی روش پیشنهادی – 8

 ی که با توجه به ماتریس آشفتگی جهت سنجش و معیارهای جمله از

 استفاده نمود توانمی مقالهدر این  روش پیشنهادی کارایی ارزیابی

باشند. لازم به ذکر است که در می ویژگی حساسیت و دقت، معیارهای

تعداد  TNهای مثبت، تعداد درستی TPمعیارهای مذکور، مفاهیم 

1 3 Parabuteo unicinctus 
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تعداد خطاهای FN  تعداد خطاهای مثبت و FPهای منفی، درستی

 5تا  3طبق روابط  باشند.می افزاریانواع حملات نرممنفی در تشخیص 

 :شوداستفاده می

(3)                          𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
   𝑇𝑃+𝑇𝑁

𝑇𝑃+T𝑁+𝐹𝑃+𝐹𝑁
× 100 

(4      )                             𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
× 100 

(5)                                  𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =
𝑇𝑁

𝐹𝑃+𝑇𝑁
× 100     

 

 بدست آمدهایج نت -9

های باتوجه به معیارهای مورد بررسی نتایج بدست آمده برای داده

 شود.مشاهده می 2 شکلآموزشی براساس درصد در 
 

 
 

 بدست آمده: نتایج 2 شکل

 

که در  سازی روش پیشنهادیبا توجه به نتایج بدست آمده از پیاده

کنیم از عملکرد خوب و قابل نشان داده شده است مشاهده می 2شکل 

 . باشدمیبرخوردار  انواع حملات بدافزاریدر تشخیص  قبولی

 

 نتیجه گیری -10

 و اطلاعات امنیت هایچالش از مهمترین یکی های اخیردر سال

 یافتن دنبال آن روز افزون انواع بدافزارها و به افزایش ارتباطی، هایشبکه

 که از آنهاست مقابل در هاسیستم حفاظت مناسب جهت هایراه

امنیت اطلاعات،  متخصصین و نویسانهای برنامهدغدغهمهمترین 

 گونه بدافزارهامخرب این اثرات با مقابله هایموقع و یافتن راه به شناخت

کاوی و هوش های دادهدر این راستا استفاده از الگوریتم .باشدمی

امیدوار کننده توانسته است  و های نوظهورمصنوعی بعنوان یکی از روش

شخیص انواع بدافزارها داشته باشد که شناسایی و ت بسیاری جهتکاربرد 

و شاهین هریس  الگوریتم از استفاده با تادر این تحقیق بر آن شدیم 

 حملات و تشخیص انواعبهبود شبکه عصبی مصنوعی به شناسایی 

دقت  دهدنشان مینتایج بدست آمده  با دقت بالایی بپردازیم. ریبدافزا

 1.37 درصد ویژگی به میزان  1.39 حساسیت درصد، 1.61به میزان 

 یابیمدر میبا توجه به نتایج بدست آمده  که است داشته درصد بهبود

انواع حملات در تشخیص  از عملکرد خوب و قابل قبولیروش پیشنهادی 

 . باشدمیبرخوردار  بدافزاری
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