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 هایشبکه و اطلاعات امنیت هایاز مهمترین چالش مناسب، یکی هایراه یافتن آن دنبالبدافزارها و به روز به روز افزایش امروزه: خلاصه

از مهمترین  آنها مخرب با اثرات مقابله هایراه و یافتن بدافزارها موقع به که شناخت برابر بدافزارها بوده در هاسیستم حفاظت ارتباطی جهت
 انجام بدافزار تشخیص جهت های بسیاری دراخیر محققان تلاش هایباشد. در سالمی امنیت اطلاعات متخصصین و نویسانهای برنامهدغدغه

سعی بر این  مقالهاین  درهای داده کاوی و هوش مصنوعی صورت گرفته است.اند که در این راستا نیز تحقیقاتی در زمینه استفاده از تکنیکداده
 .بپردازیمبدافزار  های آلوده بهفایل تشخیص به و فراابتکاری های داده کاویالگوریتم است تا با استفاده از

 

 

.، هوش مصنوعیهای فرابتکاری، الگوریتمداده کاوی، بدافزار :کلمات کلیدی

 

 مقدمه - 4
 مردم روزانه زندگی از بخشی عنوان به اینترنت اخیر، هایسال در

به  ارتباطی شبکه متنوع، توسط این خدمات چرا که است شده تبدیل

 از ایشبکه به ارتباطی شبکه یک از اینترنت گردد.می عرضه کاربران

 و بازاری اجتماعی تعاملات از ایتازه شکل ارائه دهنده اطلاعات، منابع

 جمله متنوع از و خدمات هاسرویس ارائه و محصولات فروش برای

 رشد واقع است. در گردیده تبدیل تبلیغات و اینترنتی بانکداری

 جذاب سوژه یک عنوان به از اینترنت افراد همگانی و استفاده فزاینده

 انگیزه و تبدیل شده مهاجمان توسط خرابکارانه انجام کارهای برای

 همواره تر،گسترده اینترنتی حملات ایجاد شبکه و در نفوذ آنان برای

 و از مهمترین یکی مخرب، بدافزار .است یافتن شدت حال در

های و شرکت است اینترنت روی پیش امنیتی تهدیدات تریناضطراری

 بدافزار نمونه هزار هاده با مقابله روز برای هر باید معمولا ضدویروس

 .]1،2[باشند آماده جدید

ی در زیاد تهدیدهای بسیار بوجود آمدن سببرشد سریع بدافزار 

که بنابراین مراکز دفاع سایبری . حوزه امنیت اطلاعات شده است

برخوردار بوده و در اهمیت زیادی هستند از  همانند مرزهای یک کشور

 .دنگیربد مورد تهدید و هجوم قرار نتوانمیکنار فضای مجازی 

به  افزارهای مخرب در طول زمان از یک مزاحمت غیرجدی تبدیلنرم

توجه که این امر سبب شده است  اندیک تهدید امنیتی جدی شده

به براین بنا. شودجلب این موضوع سراسر جهان به  درمحققان امنیتی 

افزارهای منظور تعیین رفتار، حالت وخیم بودن و عملیات انواع نرم

 .]3 [دنگیربباید مورد تجزیه و تحلیل قرار  ؛مخرب

 

 

 کارهای پیشین  – 2
 شناسایی منظور به متنوعی هایروش گذشته، هایسال طول در

 چند به اختصار در ادامه به است که شده انجام بدافزارها هایفعالیت

 شود:می اشاره مورد
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 : کارهای پیشین1جدول 

 دقت مرجع روش پیشنهادی

، NaiveBayesبندهای استفاده از طبقه

Logistic Regression  وSVM 
[4] 35.53 

Naive Bayes [5] 73.37 

 39 ]6[ ذرات ازدحام الگوریتم بردارپشتیبانماشین 

 33.79 ]7[  ماشین بردار پشتیبان

 85 ]8[ پشتیبانماشین بردار 

 32 ]3[ شعاعی بر تابع پشتیبان مبتنی بردار ماشین

 

 

 کاویداده– 3
 هاداده انبوه میان از هامدل خودکار استخراج فرآیند به کاویداده

به  کاویداده در زمینه های قابل توجهیپیشرفت اخیراً شود.می اطلاق

 از را ایگسترده هایالگوریتم مجموعه کاویداده و است دست آمده

 بکار هاداده پایگاه و ماشین یادگیری الگو، آمار، تشخیص چون علومی

که  باشد،می بندیطبقهکاوی داده هایمدل ترینرایج است. از گرفته

 توسعه شده برای بندیطبقه قبل از هاینمونه استفاده از با تواندمی

 بندیطبقه فرایند کند. بندیطبقه را نمونه زیادی تعداد مدل، یک

های داده یادگیری، در باشد.می بندیو طبقه یادگیری شامل هاداده

شوند اما در می تحلیل و تجزیه بندیطبقه الگوریتم توسط آموزشی

 بندی موردطبقهدقت  تخمین برای ارزیابی هایداده بندی،طبقه

 بندیطبقهتوسط شده  تخمین زده دقت اگر گیرند.قرار می استفاده

 بندینیز به طبقهجدید را  هایداده مجموعه توانمی باشد، قبول قابل

 در داده کاوی هایتکنیک بکارگیری برای . ]11،19[کرد اعمال

 هایروش داده کاوی متخصصان تشخیص بدافزار، هایسیستم

 .]13،12[گیرندمی بکار مختلفی را
 

 

 های فراابتکاریالگوریتم  –1
که  هستندهای ابتکاری فراابتکاری یکی از انواع الگوریتم هایالگوریتم

ها که نوعی از رند. این الگوریتمدر مسائل گوناگون کاربرد دا

های تصادفی هستند برای یافتن پاسخ بهینه به کار برده الگوریتم

از زندگی اجتماعی  که ها. بخش عظیمی از این الگوریتمشوندمی

قدرتمند و قوی هستند و در برخی کلونی  گیرد بسیارحشرات الهام می

د و یا در برخی از آنها بر نباشآنها بطور مداوم در حال رشد و توسعه می

یابند و یا بر اثر تقسیم کلونی تجزیه اثر مسائلی مانند شکار کاهش می

اما چیزی که مهم است این است که بطور معمول حشرات با  .شوندمی

آیند. این های خود کنار میغذایی و عادتتغییر شرایط در عرضه مواد 

و به تنهایی قدرت آنچنانی ندارند اما جمع  بوده کوچکبسیار  حشرات

در ادامه به شرح مختصری از  .خواهد بودآنها بسیار قوی و قدرتمند 

 های فراابتکاری خواهیم پرداخت.برخی الگوریتم

 سنجاقکالگوریتم(DA) 

ها در حالت از رفتار گروهی سنجاقکایده اصلی الگوریتم سنجاقک 

وجوش( در طبیعت الهام ایستا )استراحت( و پویا )حرکت یا جنب

برداری سازی، اکتشاف و بهرهگرفته است.  دو مرحله اساسی در بهینه

است که از کار گروهی در راهبری، جستجو غذا و اجتناب از دشمنان 

 . های ایستا و پویا الگوبرداری شده استدر حالت

 

 والیا نهنگسازیبهینهالگوریتم(WOA) 

ها الهام گرفته ساختار این الگوریتم از شیوه شکار حباب خالص وال

ها یا ماهیان دهد تا گروهی از کریلدار ترجیح  میاست. نهنگ کوهان

کوچک که نزدیک به سطح آب هستند را شکار کند. مدل ریاضی 

بر روش تغذیه حباب خالص  سازی نهنگ که مبتنیالگوریتم بهینه

است شامل مراحل محاصره طعمه، مانور تغذیه حباب خاص  به صورت 

 .باشدمارپیچی و به دام انداختن شکار  می

 

 خاکستریگرگسازیبهینهالگوریتم(GWO) 

الگوریتم گرگ خاکستری یک الگوریتم فراکاوشی الهام گرفته از 

لسله مراتبی و رفتار طبیعت است که اساس آن بر پایه ساختار س

ای باشد. این الگوریتم فرایند سادهها در زمان شکار میاجتماعی گرگ

را در تنظیمات دارد و  به راحتی قابلیت تعمیم به مسایل با ابعاد بزرگ 

های سازی این الگوریتم، چهار نوع از گرگباشد. در پیادهرا دارا می

سازی سلسله مراتب ای شبیهخاکستری مانند آلفا، بتا، دلتا و امگا بر

رهبری استفاده شده است که در آن سه گام اصلی از شکار، جستجو 

شوند. این برای طعمه، محاصره طعمه و حمله به طعمه، اجرا می

 .باشدالگوریتم تنها دارای دو پارامتر تنظیم می
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 ملخسازیبهینهالگوریتم(GOA) 

ها و نحوه تأثیرپذیری ملخ این الگوریتم با الهام از رفتار اجتماعی

هر ملخ از محیط پیرامونش طراحی شده است. در این الگوریتم 

ها در بروزرسانی موقعیت هر ملخ به فاصله هر ملخ از تمام جمعیت ملخ

های این نسل جاری و موقعیت بهترین ملخ وابسته است. از ویژگی

تنظیم، ارجاع توان به سادگی و دارا بودن فقط یک پارامتر الگوریتم می

 .کرد

 

 هاکلاغجستجویالگوریتم(CSA) 

ها الهام گرفته و همچنین یک این الگوریتم از رفتار هوشمند کلاغ

ها تکنیک مبتنی بر جمعیت است. ایده اصلی کلاغ این است که کلاغ

کنند و در صورت نیاز آن غذای مازاد خود را مخفی کرده و ذخیره می

های توانند از ابزارها استفاده کنند و با روشها میکلاغکنند. را پیدا می

های مخفی غذا خود را تا چند ماه ای ارتباط برقرار کنند و مکانپیچیده

هایی را که پرندگان دیگر غذای خود را بعد به یاد آورند. آنها مکان

کنند و زمانی که صاحب آن محل را ترك  کنند، مشاهده میپنهان می

 .کنندها را سرقت میکند آنمی
 

 

 روش پیشنهادیشرح – 5
 پردازش بر روی مجموعه داده موردنظردر روش پیشنهادی پس از پیش

ها به دو فایلبندی جهت طبقه ،1kaggle سایت از شده گردآوری

های الگوریتماز  سالمهای فایلو  بدافزاربه  آلودههای فایلمجموعه 

 شود.استفاده می داده کاوی

شامل  پردازشدر این تحقیق پیش موردنظر به مجموعه داده باتوجه

برای نرمالیزه  مقالهاین منظور در این برای  باشد.ها میسازی دادهنرمال

maxها از روش نرمالیزاسیون آماری کردن داده − min  در بازه ،

  م :کردیکند استفاده تبعیت می 1که از رابطه  [1,0]

 
 

 Xnorm =
x−min(x)

max(x)−min(x)
 (1                             )         

                                        

کمینه  min(x)مقدار داده مورد نظر جهت نرمال شدن،  xکه 

مقدار  Xnormو  xبیشینه بردار ورودی  x ،max(x)بردار ورودی

 باشد.می xنرمال شده 

                                                           
1 www.kaggle.com/nsaravana/malware-detection 

هولداوت ها با استفاده از روش بعدی جهت ارزیابی داده گام در

درصد  79)شودتقسیم می ها به دو بخش آموزشی و ارزیابیداده

 استفادهمورد درصد آن برای آزمایش  39مجموعه داده برای آموزش و 

 .(دگیرمی قرار
شبکه عصبی بندی مجموعه داده، در گام بعدی پس از تقسیم

از ایجاد شبکه عصبی  پس. شودایجاد میمصنوعی از نوع پیشخور 
 د. ازشعصبی آموزش داده ها، شبکه بندی دادههادی و تقسیمپیشن

 با های متناسبیافتن وزن عصبی مصنوعی شبکه اهداف مهمترین
ها بدین صورت فرایند تعیین وزن .است های مختلفلایه در هانرون

های شبکه عصبی بصورت تصادفی مقداردهی است که در ابتدا وزن
کنند و تا زمانی که اختلاف و در هر بار تکرار تغییر پیدا می شده

ها، بینی شبکه عصبی و خروجی واقعی متناظر با ورودیخطای پیش
جهت قیق شوند. در این تحکمتر از یک حد معین شود، اصلاح می

 نهنگ، هایاز الگوریتم پیشنهادی های شبکه عصبیتعیین وزن
 استفاده شد. سنجاقک، گرگ خاکستری، کلاغ، مورچه و ملخ 

 

 

 ارزیابی روش پیشنهادی –6
در این تحقیق برای سنجش و ارزیابی عملکرد روش پیشنهادی براساس 

استفاده  2ابطه طبق ر ریختگی از معیارهای دقتماتریس درهم

 :شودمی

 

(2)                 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
   𝑇𝑃+𝑇𝑁

𝑇𝑃+T𝑁+𝐹𝑃+𝐹𝑁
× 100 

 

برای  های مورد استفادهبا استفاده از الگوریتم بدست آمده دقت

 بیان گردیده است. 2جدول های آموزشی براساس درصد در داده

 
 بدست آمده : نتایج2جدول 

 سنجاقک نهنگ
گرگ  

 خاکستری
 مورچه  ملخ  کلاغ 

97.8 96 95.67 93.98 93.19 90.52 
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 مورد مقایسه : نتایج1 شکل

 

 الگوریتم نهنگکه کنیم مشاهده می باتوجه به نتایج بدست آمده

بالاتری برخوردار  دقتاز مورد بررسی  هاینسبت به سایر الگوریتم

 است.
 

 

 نتیجه گیری -7

استفاده از در این تحقیق روشی جهت تشخیص بدافزارها با 

ارائه های فراابتکاری های شبکه عصبی مصنوعی و الگوریتمالگوریتم

سازی روش پیشنهادی و نتایج بدست آمده شد. با توجه به پیاده

هبود شبکه عصبی مصنوعی ا ببهای فراابتکاری الگوریتم توان گفتمی

های آلوده به بدافزار برخوردار از عملکرد خوبی جهت تشخیص فایل

 . هستند
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