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های ارتباطی در بين مردم شناخته روشترین های اخير یکی از محبوبكه در سال ناخواسته الکترونيک هایپستیا ها اسپم: خلاصه

علاوه بر تاثيرات منفی كه ها اسپمشوند. هایی با اهداف اقتصادی یا مخرب بوده كه بدون رضایت گيرندگان پيام برای آنها ارسال می، پياماندشده

هایی كه توسط شوند. برخی از آسيبهای شبکه میروند كه باعث اختلال در كارایی سيستمبرای كاربران دارند تهدیدی امنيتی نيز به شمار می

ها و تاثير منفی بر زرسانی شبکهآید شامل فيشينگ اطلاعات، كاهش پهنای باند، انتشار بدافزارها، افزایش محاسبات و هزینه بروبوجود میها اسپم

مورد  عادیاز  اسپم هایایميلبه روشی جهت تشخيص  باتوجه به مطالب بيان شده. بنابراین باشدمی عادی هایایميلهای ارائه شده برای سرویس

در  كه باشدمیهای یادگيری ماشين و هوش مصنوعی استفاده از الگوریتم اسپم هایایميلهای شناسایی و مقابله با است. یکی از روش نياز

های داده و توانایی الگوریتم اسپم هایایميلرو با توجه به اهميت تشخيص های اخير مورد توجه بسياری از محققان قرار گرفته است. از اینسال

دقت تشخيص و شناسایی  گوریتم گرگ خاكستری روشی ارائه دهيم كهدر این تحقيق قصد داریم با استفاده از ال كاوی و هوش مصنوعی،

 را بهبود بدهد.از عادی  اسپم هایایميل
 

 

 .الگوریتم گرگ خاكستری-تشخيص-اسپم -های الکترونيکی ناخواستهپست :کلمات کلیدی
 

 مقدمه - 4
 با ارتباطایجاد  برای روز هر نفر هاميليون دنيا سراسر در امروزه

 از كنند كه یکیمی الکترونيک استفاده پست یا ایميل ابزار از یکدیگر

 روی بر شده ارائه هایسرویس ترینمتداول حال عين در و ترینقدیمی

 پيام ارسال نبودن برزمان و راحت و ارزان استفاده .[1]باشداینترنت می

 الکترونيکی جهت اهداف مختلفی همچون ایميل یا پست بوسيله

اخير سبب  هایدهه طی سياسی و فرهنگی اجتماعی، تبليغاتی، علمی،

های نامه .[2]است شده الکترونيکی پست در قالب پيام افزایش ارسال

 از اینگونه تعدادی روز شاهد دریافت هر ای كهناخواسته الکترونيکی

 اطلاعات فناوری رشد شوند. بامی ناميده هرزنامه یا اسپم هستيم هانامه

های چالش از توان یکیها را میاسپموب، وجود  فضای در و ارتباطات

بنابراین در این راستا  .[3]اینترنتی یا وب برشمرد فضای مهم

گيرد می قرار مورد استفادهها اسپم تشخيص متعددی برای هایتکنيک

كاوی و هوش بر داده مبتنی ها، روشترین این روشكه یکی از رایج

 مسدود و شخيصت های اخير جهتباشد كه طی سالمصنوعی می

 .[5،4] شوندگرفته می قرار بسيار مورد استفادهها اسپم
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كاربران  پستی صندوق به شده وارد هایپيام بندیجهت طبقه

یک نمونه از این  1كه در شکل وجود دارد مختلفی هایتکنيک

 [ :6بندی آمده است ]طبقه

 

 
 اسپم بندیهای طبقهتکنیک :4 شکل

 

های ها، گروهرساندر انواع پيام توانندمی هابا توجه به اینکه هرزنامه

 چه اینکه به بسته وشوند  وارد ها نيزبخش نظرات وبلاگ ،خبری یوزنت

های مختلفی دسته خواهند داد، شامل قرار حمله مورد منابعی را

 :]8،7 [ باشند كه عبارتند ازمی

 

 الکترونيکی نامه .1

 خبری گروه .2

 اجتماعی شبکه .3

 اینترنتی گفتمان تالار .4

 وبلاگ .5

 همراه گوشی پيام .6

 اینترنتی صفحات .7

 

 اجتماعی، گذارینشانه هایسيستم در اسپم مسئله گستردگی به باتوجه

 هاسيستم این دارد. در وجود در این زمينه بسيار زیادی هایچالش

باشند. از  داشته گوناگونی اهداف توانندمی اسپم توليد نویسان در اسپم

 نرخ افزایش توان به گمراهی كاربران،نویسان میاهداف اسپم جمله

 به كاربران اعتماد عدم كاهش موتور جستجو و كيفيت كاهش یا بازدید

گذاری های نشانهسيستم در رواشاره نمود. از این گذارینشانه سيستم

 با مقابله هایراه قرار گرفته و بررسی مورد اسپم هایچالش بایستمی

 گردد. اتخاذ آن

 

 كارهای پيشين  – 2

 اسپم شناسایی منظور به متنوعی هایروش گذشته، هایسال طول در

 شود:می اشاره مورد چند به اختصار در ادامه به است كه شده انجام

 

 Asghar اسپمجهت تشخيص  2112در سال  و همکاران 

بندی تركيبی استفاده نمودند. نتایج نظرات از طرح طبقه

حاصل از این طرح نشان داد كه استفاده از روش پيشنهادی 

سبب بهبود در  اسپمهای مربوط به آنها و انتخاب ویژگی

های مورد بررسی شده و با افزودن شناسایی هرزنامه در سایت

شده و های اصلاح یک طرح وزندهی قادر خواهد بود ویژگی

تر را انتخاب نماید. بنابراین براساس روش پيشنهادی و بهينه

 23توان گفت دقت روش پيشنهادی از نتایج بدست آمده می

 .]2[درصد افزایش یافته است 26درصد به 

 Shuaib  های ایميلجهت تشخيص  2112در سال و همکاران

بر روی ها از الگوریتم نهنگ برای انتخاب بهترین ویژگیاسپم 

استفاده كردند. آنها پس از  SpamBase مجموعه داده

و ها انتخاب بهترین ویژگیجهت استفاده از الگوریتم نهنگ 

بندی استفاده از الگوریتم جنگل تصادفی جهت طبقهاستفاده 

كردند. نتایج بدست آمده از روش پيشنهادی نشان داد كه 

ویژگی و در حالت انتخاب درصد  22.86قادر است با دقت 

های به تشخيص ایميلدرصد بدون انتخاب ویژگی  24.2دقت 

 .]11[اسپم بپردازد

 Kumaresan جهت تشخيص  2112در سال  و همکاران

روشی با استفاده از تکنيک ماشين بردار پشتيبان و  اسپم

الگوریتم فاخته را ارائه دادند. در روش مذكور محققان از 

ماشين بردار پشتيبان الگوریتم فاخته جهت بهبود كرنل 

درصد به  24.11استفاده كردند كه در نهایت توانستند با دقت 

 .]11[بپردازند اسپمهای تشخيص ایميل

 Azad كنندگان فراهم قابليت به 2118مورلا در سال  و 

 خود كاربران اطلاعات گذاریاشتراك به در اینترنت سرویس

 پرداختند. اسپم كنندگان ارسال سریع و تشخيص یکدیگر بين

 بين كه اطلاعاتی ميزان به بسته پيشنهادی رویکرد طبق

 ارسال شودمی گذاشته اشتراك به كنندگان اینترنت فراهم

 خواهند ردیابی و مشخص بالاتری سرعت با اسپم نيز كنندگان

یکرد پيشنهادی این روسازی نشان داده است پياده نتایج شد.

طبقه بندی 
اسپم

مبتنی بر 
قانون

لیست سفید لیست سیاه
یادگیری 

ماشین

مبتنی بر 
محتوا

ویژگی های 
غیرمتنی
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 فراهم ایجزیره اطلاعات با مقایسه در بهتر بسيار مقاله كارایی

 .]12[دارد كنندگان

 Singh آماری،  رویکرد از استفاده با 2118همکاران در سال  و

 در اسپم در تشخيص سعی اطلاعات ساختار از احتمالی

 هایشبکه قرار دادن نظر مد اشيا داشتند. آنها با اینترنت

 موردها را اینستاگرام، این شبکه توئيتر و فيسبوك، اجتماعی

بدست آمده حاكی از  نتایج و بررسی قرار دادند.  تحليل

 .]13[است آنها پيشنهادی روش عملکرد بالای

 Vennila های به بررسی اسپم 2118همکاران در سال  و

 از گونهمخفی ماركف پرداختند. این صوتی با استفاده از مدل

 تفکيک شده و تلفنی محسوب مزاحمت اینترنت در هااسپم

 است. در واقع ایویژه اهميت های معتبر دارایتلفن از آنها

 پهنای باند مصرف هااسپم گونهاین توليدكنندگان اصلی هدف

 اگرچه گاهی شودمی محسوب مزاحمت و ایجاد اینترنت

 .]14[هستند مدنظر نيز تبليغاتی هایپيام

 

 فلوچارت روش پیشنهادی– 3
نشان داده شده  2در شکل همانطور كه در فلوچارت روش پيشنهادی 

پردازش ، پيشUCIاست پس از دریافت مجموعه داده اسپم از سایت 

بندی ها تقسيمهای آن صورت گرفته و در ادامه دادهبر روی داده

ها شبکه عصبی مصنوعی ایجاد شده بندی دادهد. پس از تقسيمنشومی

های ميانی آن را توسط الگوریتم گرگ نرون ها وو تعداد لایه

خاكستری تعيين خواهيم نمود. در نهایت پس از آموزش شبکه عصبی 

 بوسيله الگوریتم گرگ خاكستری و رسيدن به شرط پایان فتهبهبود یا

 روش پيشنهادی را مورد بررسی و ارزیابی قرار خواهيم داد.

 

 

 سازی روش پیشنهادیپیاده  –1

 افزارنرم از تحقيق این پيشنهادی، در روش سازیپياده جهت

MATLAB نسخه R2017a محيطی با و بالا سطح زبان كه یک 

، استفاده شده است توليد MathWorksشركت  توسط بوده و جذاب

تاسيس  امریکا ماسوچوست در ایالت 1284 سال در شركت این .گردید

 پایه بر را افزارنرم رئيس دانشگاه نيومکزیکو این 1271 سال در ،شد

 بر پایه زبان فزارنرم این 1283 سال در آن از و پس هنوشت فرتون زبان

C واژهپيدا كرد گسترش نوشته و .MATLAB  محيط  معنای به كه

 مربوطه نویسیبرنامه زبان خود معنای به همچنين و رقمی محاسباتی

در  است. شده ایجاد و آزمایشگاه ماتریس واژه دو تركيب از باشدمی

آن  در كه است برنامه محور رویکرد ماتریس از حاكی نام اینواقع 

 این .شوندمی گرفته نظر در ماتریس عنوانبه اعداد منفرد نيز حتی

سایر  كه دارد نسبت به فردی به منحصر هایویژگی با داشتن افزارنرم

باشند نمی برخوردار هاویژگی این تمامی كه از نویسیبرنامه هایزبان

 .ها داردكاربرد بيشتری در تمامی حوزه

 

 
 : فلوچارت روش پیشنهادی2شکل 

 

 روش پیشنهادیشرح – 5
 پردازش بر روی مجموعه داده موردنظردر روش پيشنهادی پس از پيش

 شود.استفاده می های داده كاویالگوریتمز ها دادهبندی جهت طبقه

شامل  پردازشدر این تحقيق پيش موردنظر به مجموعه داده باتوجه

برای نرماليزه  مقالهاین منظور در این برای  باشد.ها میسازی دادهنرمال
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، در بازه  حداكثر-حداقلها از روش نرماليزاسيون آماری كردن داده

  م :كردیكند استفاده تبعيت می 1كه از رابطه  [1,0]

 
 

 𝑉𝑖
′ =

𝑣𝑖−𝑚𝑖𝑛𝐴

𝑚𝑎𝑥𝐴−𝑚𝑖𝑛𝐴
(𝑛𝑒𝑤 𝑚𝑎𝑥𝐴 – 𝑛𝑒𝑤 𝑚𝑖𝑛𝐴) + 𝑛𝑒𝑤 𝑚𝑖𝑛𝐴  (1    )

                                                                          

، Aمينيمم مقدار ویژگی برابر با  minAكه در این رابطه

maxA ماكزیمم مقدار ویژگی  برابر باA ،new maxA برابر با 

ماكزیمم مقدار  برابر با A ،new minAماكزیمم مقدار جدید ویژگی 

Viو  Aمقدار ویژگی  برابر با A ،viجدید ویژگی 
مقدار ویژگی  برابر با ′

A باشد.می سازیبعد از نرمال 

هولداوت ها با استفاده از روش بعدی جهت ارزیابی داده گام در

درصد  71)شودتقسيم می ها به دو بخش آموزشی و ارزیابیداده

 استفادهمورد درصد آن برای آزمایش  31مجموعه داده برای آموزش و 

 .(دگيرمی قرار

شبکه عصبی بندی مجموعه داده، در گام بعدی پس از تقسيم

از ایجاد شبکه عصبی  پس. شودایجاد میمصنوعی از نوع پيشخور 

در د. شعصبی آموزش داده ها، شبکه بندی دادههادی و تقسيمپيشن

ی موجود در هاهای ميانی و تعداد نرونشبکه عصبی تعيين تعداد لایه

كه مقدار ثابت و مشخصی  پارامترهای آزاد استهر لایه ميانی یکی از 

هدف لذا د. شوين میتعيو تجربه كاربر نداشته و برحسب سعی و خطا 

بوسيله الگوریتم گرگ  ی شبکه عصبیپارامترها تعييناین تحقيق  از

 های اسپمشبکه در تشخيص ایميلجهت افزایش دقت  خاكستری

 . است
 

  گرگ خاکستری نگاشت مساله با استفاده از الگوریتم –6
هر گرگ به صورت تصادفی در محيط قرار گرفته و در روش پيشنهادی 

برابر با ساختار یک شبکه عصبی است. نحوه چگونگی تعيين تعداد 

گونه گرگ خاكستری بدین های ميانی بوسيله الگوریتمها و نرونلایه

كه هر خانه  بودهصورت برداری در جمعيت اوليه هاست كه هر گرگ ب

خواهد های ميانی شبکه عصبی ها و نرونانگر تعداد لایهین بردار بيز اا

ماتریسی ، در این تحقيقها جمعيت اوليه گرگبا توجه به لذا . بود

شود كه تعداد ها تشکيل میبراساس تعداد جمعيت اوليه گرگ

های ميانی شبکه عصبی بوده و مقادیر های آن برابر با تعداد لایهستون

های لایه ميانی برابر نيز با تعداد نرون موجود در هر خانه ماتریس

پس از تعيين پارامترهای ورودی مسئله، روش پيشنهادی  خواهد بود.

با یک لایه ميانی آغاز  وهای آموزشی كار خود را با استفاده از داده

در ابتدا ماتریسی با یک ستون كه نمایانگر یک لایه كند. بنابراین می

ها سطر معادل جمعيت اوليه گرگ 31باشد و به تعداد ميانی می

مرتبه تکرار شده  111شود. در این حالت الگوریتم به تعداد تشکيل می

ها مقادیر متفاوتی نرون ميانی خواهند رار تمامی گرگو در هر تک

باشد. در هر می 51تا  1داشت كه به صورت تصادفی در محدوده بين 

شود و در پایان تکرار ميزان تابع هزینه هر گرگ نيز محاسبه می

ها دارای تابع هزینه كمتری تکرارها آن گرگی كه نسبت به بقيه گرگ

 .)گرگ آلفا( گرددتخاب میاست به عنوان گرگ برتر ان
شود. بنابراین ماتریسی الگوریتم با دو لایه ميانی اجرا میدر ادامه 
 111سطر بوده و به تعداد  31شود كه دارای دو ستون و تشکيل می

مرتبه  111شود. در این حالت نيز الگوریتم به تعداد مرتبه تکرار می
ها به صورت تصادفی در محدوده رگتکرار شده و در هر تکرار تمامی گ

كنند. در این حالت نيز ميزان تابع نرون ميانی انتخاب می 51تا  1بين 
 شود.ها محاسبه شده و بهترین گرگ انتخاب میهزینه برای همه گرگ

كند. یعنی الگوریتم كار خود را با سه لایه ميانی آغاز میدر پایان 

سطر است و  31شود كه دارای سه ستون و ماتریسی تشکيل می

نرون ميانی  51تا  1ها به صورت تصادفی در محدوده بين تمامی گرگ

مرتبه تکرار الگوریتم  111كنند. در این حالت نيز پس از انتخاب می

محاسبه شده و  2طبق رابطه ها هزینه برای همه گرگ ميزان تابع

 شود.بهترین گرگ كه دارای كمترین تابع هزینه است انتخاب می

MSE =
∑ (yi−ŷi)2n

i=1

n
                                     (2)  

برابر با خروجی  ŷiبرابر با خروجی واقعی،  yi در این رابطه كه

های فایلنيز برابر با تعداد كل  nو  شده توسط شبکه عصبی بينیپيش

 آموزشی است.

های ميانی مورد نظر اجرا شد پس از اینکه الگوریتم به تعداد لایه

شده  گردد. در این مرحله از ميان سه حالت اجراكار ارزیابی آن آغاز می

گيرد كه در كدام حالت ميزان تابع هزینه الگوریتم مورد بررسی قرار می

كمتر بوده است. بنابراین پس از مشخص شدن حالت موردنظر شبکه 

عصبی براساس تعداد لایه ميانی و تعداد نرون ميانی موجود در هر لایه 

های ميانی بوسيله مجموعه داده آزمایشی و با استفاده از یا لایه

 .شوده میارزیابی قرار گرفت بررسی و مورد يارهای موردنظرمع

 

 معیارهای ارزیابی روش پیشنهادی –7
در این تحقيق برای سنجش و ارزیابی عملکرد روش پيشنهادی 

و  فرخوانی صحت، دقت،ریختگی از معيارهای براساس ماتریس درهم
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F1  شودمیاستفاده. 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = (  
 𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 ) × 100 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = ( 
  𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 ) × 100 

𝑅𝑒𝑐𝑎𝑙𝑙 = ( 
 𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 ) × 100   

 

𝐹1 =  
2 × 𝑅𝑒𝑐𝑎𝑙𝑙 × 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

𝑅𝑒𝑐𝑎𝑙𝑙 + 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛
 

 

 

 سازی روش پیشنهادینتایج پیاده -8

روش پيشنهادی  سازیدر این بخش به بررسی نتایج حاصل از پياده

پردازیم. برای می ذكر شد قبل بخشدر كه باتوجه به معيارهای ارزیابی 

این منظور از الگوریتم گرگ خاكستری جهت بهبود شبکه عصبی 

 های آموزشی و آزمایشیاستفاده كردیم. نتایج بدست آمده برای داده

 نشان داده شده است. 1ول در جد

 

 های آموزشی و آزمایشیدادهبرای نتایج بدست آمده   :4 جدول

های داده

 آموزشی

 F1 فراخوانی صحت دقت

57.89 58.78 57.89 57.87 

 

های داده

 آزمایشی

 F1 فراخوانی صحت دقت

58.68 59.79 58.78 58.79 

 

حاكی از آن است  روش پيشنهادی سازیاز پيادهنتایج بدست آمده 

بالایی در  و دقت از عملکرد كه روش پيشنهادی در این تحقيق

 برخوردار است.  های اسپمایميلتشخيص 

 

برخی  با پيشنهادی روش از آمده بدست دقتدر ادامه به مقایسه 

 نهنگ و، خفاشهای الگوریتمهای فراابتکاری همچون دیگر الگوریتم

 و دقت روش پيشنهادی 3در شکلكه  خواهيم پرداختكلاغ 

 نشان داده شده است. آزمایشیهای برای داده ی ذكر شدههاالگوریتم

 
 

 
های مقایسه دقت روش پیشنهادی با برخی از الگوریتم :3 شکل

 فراابتکاری
 

با استفاده از  دقت روش پيشنهادی توان گفتمی 3شکل  مطابق با

درصد، نسبت  1.12 كلاغ نسبت به الگوریتم خاكستریالگوریتم گرگ

 1.31 نهنگنسبت به الگوریتم و  درصد 1.41 خفاشبه الگوریتم 

نتایج بدست آمده حااكی از آن است  . بنابراینباشدمی بيشتردرصد 

بالایی جهت خوب و از عملکرد  روش پيشنهادی در این تحقيقكه 

 .استبرخوردار  های اسپمایميلتشخيص 

در این  روش پيشنهادیبدست آمده از قصد داریم دقت  هدر ادام

كه ما در تحقيق ای مجموعه دادهاز كه  كارهای پيشينیتحقيق را با 

قرار ارزیابی و مقایسه مورد  اند، استفاده كردهخود از آن استفاده نمودیم

 نشان داده شده است. 4. این مقایسه در شکل دهيم
 

95.99

95.89

96.11

96.3

95.6

95.7

95.8

95.9

96

96.1

96.2

96.3

96.4

نهنگ خفاش کلاغ روش پیشنهادی

دقت داده های آزمایشی
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 پیشین کارهای پیشنهادی با : مقایسه روش1 شکل

 
 نتیجه گیری -9

روش پيشنهادی  حاكی از آن است كهسازی از پياده بدست آمدهنتایج 

درصد  27.31و دقت  آموزشیهای درصد برای داده 28.75دقت  با

تشخيص  جهت مناسبی روش تواندمی آزمایشیهای برای داده

دست آمده و مقایسه باشد. همچنين باتوجه به نتایج ب های اسپمایميل

كلاغ، خفاش و نهنگ های الگوریتمهمچنين پيشين و های آن با كار

با عملکرد خوب و بالایی كه دارد،  پيشنهادی روش كه یافتيمدر

تشخيص و  برای مناسب و كارامدیک روش  به عنوان تواندمی

مورد استفاده قرار های عادی های اسپم از ایميلایميلبندی دسته

توان گفت علت عملکرد بهتر روش پيشنهادی تعيين در واقع می .بگيرد

 بوسيله الگوریتم شبکه عصبی ميانیهای تعداد مناسب لایه و نرون

 زیرا ؛ها دارداست كه نقش مهمی در پردازش داده گرگ خاكستری

 و بهينه نقاط جستجوی دربالا  توانایی باگرگ خاكستری  الگوریتم

 بهبود موجب تر،قوی یادگيری و بهتر همگرایی با و سراسری بهينه

 .شده است های عادیهای اسپم از ایميلایميل تشخيص سيستم كارایی
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