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فناوری اطلاعات است. در این تکنولوژی منابع قابل   مهم در حوزههای اخیر محاسبات ابری در حال تبدیل شدن به یک تکنولوژی  در سال خلاصه:

شود.  های محلی و اینترنت عرضه می های ارتباطی مانند شبکه گسترش و اغلب مجازی شده، به صورت یک سرویس پردازشی و از طریق شبکه

لت غیر منتظره هدایت کند. بنابراین برای دستیابی به ها را به یک حاگاهی اوقات ممکن است، حجم و نوسانات زیاد ابر وضعیت اجرای برنامه

-وری در محاسبات ابری، خطا و شکست باید بطور موثری پیشبینی و تشخیص داده شود. بمنظور حداقلقابلیت اطمینان، دردسترس بودن و بهره

شود. بسیاری از مطالعات تنها بر روی استفاده می پذیری خطاهای تحملهای کاربردی از روشها و اجرای صحیح برنامهسازی تاثیر خرابی سیستم

گیرند. به همین دلیل، در این تحقیق علاوه بر تجزیه و تحلیل دقیق ماهیت پذیری خطا را در نظر نمیتشخیص خطا تمرکز دارند و بهبود تحمل

مطرح شده است. در این روش برای افزایش پذیری خطا نیز خطا و تشخیص آن، یک روش مبتنی بر فازی برای ارائه پاسخ مناسب جهت تحمل

شود. های تقاضا درخواست مجدد وظیفه و مهاجرت از طریق نقطه وارسی استفاده میپذیری خطا و توازن بار در هنگام بروز خطا از تکنیکتحمل

اجرای مجدد و از ابتدای وظایف پرهیز کند. تکنیک مهاجرت با زمان، همپوشانی دارد و به همین دلیل استفاده نقطه وارسی میتواند تا حد ممکن از 

 بطور متوسط FLPTدهد که به نسبت الگوریتم % نشان می98ای دقت تشخیص خطا را در حدود دقیقه 60نتایج روش پیشنهادی در یک دوره 

 % برتری دارد.4
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 مقدمه - 1
اصطلاح محاسبات ابری، برر اسراس تعراریف موسسره ملری فنراوری و       

محاسبات ابری مدلی است که »استانداردها، اینگونه تعریف شده است: 

برحسب تقاضای شبکه، دسترسی آسان و فراگیر به مجموعه عظیمی از 

-ها، سرورها، فضای ذخیرره )همانند شبکهمنابع محاسباتی قابل تنظیم 

ها( را به سرعت و بردون دخالرت   های کاربردی و سرویسسازی، برنامه

. محاسربات ابرری از   [1]« سرازد سرویس دهنده به راحتی ممکرن مری  

اسرت. ابرر در اینجرا      ایجاد شرده « ابر»و « محاسبات»ترکیب دو کلمه 

کره کراربر معمرولی از     های وسیع مانند اینترنت اسرت  استعاره از شبکه

افتد اطلاع دقیقی ندارد )ماننرد   پشت صحنه و آنچه در پی آن اتفاق می

براز   1960داخل ابر(. پیدایش مفاهیم اساسی محاسبات ابری بره دهره   

محاسربات  ». زمانی که جان مک کارتی اظهار داشت کره  [2] گرددمی

 «.ودممکن است روزی به عنوان یکی از صنایع همگانی سازماندهی ش

محاسبات ابری به مفهوم فراهم کردن فناوری اطلاعات به عنروان یرک   

-کنندگان سرویس ابر مجموعره شود. فراهمصنعت همگانی شناخته می

هایی که ای از چندین مرکز داده در سراسر اینترنت دارند تا درخواست

هرای  کننرد را بره روش  از سمت کاربران )از سرتاسر جهان( دریافت می

-دهی کنند. محاسبات ابری فناوری جدید برای سرازمان ویسبهینه سر

توانند وظایف خود را به طور کارآمرد اجررا کننرد    باشد که میهایی می

 IaaS ،PaaSهای اصلی در محاسبات ابری عبارتند از:  بندی . دسته[3]

ماننرد   ITهای  ی کامل زیرساخت ی بسته شامل عرضه SaaS  .IaaSو 

شرکل آنلایرن    سازی ازطریق اینترنت و بره  یرهشبکه، سرور و فضای ذخ



داری  ی نگره  دهرد دغدغره   به کاربران امکران مری   PaaSاست. سرویس 

عامرل را نداشرته باشرند. در     هرای زیرسراختی ماننرد سیسرتم     سرویس

ی کانفینگ آن نیز کاری  افزار و شیوه ، کاربر حتی با نرمSaaSسرویس 

و پسرت   از سرویس ایمیرل  استفاده SaaSی بارز   نخواهد داشت. نمونه

 .[4]است  الکترونیکی

های عمده برای تضمین در دسترس برودن و  تحمل خطا یکی از نگرانی

های کاربردی قابلیت اطمینان خدماتی حیاتی و همچنین اجرای برنامه

. به منظور به حداقل رساندن تاثیر خرابی برر روی سیسرتم و   [5] است

بینی شرده  بردی، خرابی باید پیشهای کاراجرای صحیح و موفق برنامه

های تحمل خطا در واقرع بررای   و فعالانه مدیریت و کنترل گردد. روش

-ها و انجام یک اقدام مناسب قبرل از خرابری مری   بینی این خرابیپیش

های مختلفی از تحمل پذیری خطا وجود دارنرد کره یکری از    باشد. نوع

هرای  است. سیستمآنها تحمل پذیری خطا در محاسبات ابری بلادرنگ 

بلادرنگ با داشتن امتیازاتی از قبیل ابزارهای محاسبات قوی از اهمیت 

بسزایی برخوردارند. در محاسبات ابرری بلادرنرگ اسرتفاده از نودهرای     

هرای  بررد و از طرفری چرون سیسرتم    پردازشگر احتمال خطا را بالا می

نهرا  بلادرنگ از لحاظ ایمنی بحرانری هسرتند بایرد قابلیرت اطمینران آ     

هرایی برا قابلیرت    افزایش یابد از این رو تقاضا برای دستیابی به سیستم

 .[6]تحمل اشکال در سیستم های بلادرنگ رو به افزایش است 

با توجه به وجود خرابی و خطاهای متنوع در محاسبات ابرری، در ایرن   

های مجازی و زمان اجرا تحقیق فقط خطاهای مربوط به خرابی ماشین

هرای مجرازی، ممکرن اسرت یرک      د. در خطای ماشرین شونبررسی می

ماشین مجازی به دلایل مختلفی از کار بیافتد. در خطاهای زمان اجررا  

ممکن است یک ماشین مجازی توان پاسخگویی برای اجرای دستورات 

یک وظیفه را نداشته باشد و یا خطرای اجررای یرک وظیفره بره دلیرل       

د. در اینجا هرر دو حالرت   خرابی تقاضای ارسال شده از طرف کاربر باش

-خطا زمان اجرا مورد بررسی قرار خواهد گرفت. برای افرزایش تحمرل  

زمانبنرد  »، «تقاضرا درخواسرت مجردد وظیفره    »پذیری خطا از تکنیک 

استفاده شده است. برای این منظور موترور  « وارسی مبتنی بر مهاجرت

سبات استنتاج فازی جهت توازن بار در هنگام بروز خطا در سیستم محا

 ابر طراحی شده است.
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پرذیری خطرا در   تحقیقات زیادی پیرامرون مسرهله تشرخیص و تحمرل    

هرای فرازی   محاسبات ابری انجام شده است که اغلب مبتنی بر سیستم

 .شوندها بررسی میهستند. در این بخش تعدادی از این روش

ژی مروثر را بررای   پذیری خطا با انرهای تحملها و روشخرابی [7]در 

های محاسبات ابر بررسی شرد. در اینجرا سره روش بررای ایرن      سیستم

مسهله ارائه داده شده است؛ در روش اول از یرک الگروریتم کرارا بررای     

استفاده شرده و در روش دوم   HPCهای پذیری خطا در سیستمتحمل

بکارگیری تکنیک مهاجرت سطح فرایند پیشگیرانه روی الگوریتم ارائره  

شده بررسی شده است. روش سوم مربوط به بررسی افزونگی محاسبات 

ها در این سیستم است. روشی بررای تخیریص قابرل    برای کاهش وقفه

اینجرا از   معرفری شرد. در   [8]اطمینان منابع در رایانش ابری سیار در 

یک روش نظارتی برای پیشبینی حالات جاری منابع براساس سرابقه و  

ها استفاده شده و از روش تاپسیس برای تخیریص  های دستگاهویژگی

ها براساس شود. سپس دستگاهرتبه اطمینان به هر دستگاه استفاده می

بندی شده و وظایف درخواستی کاربران به طرور همزمران در   رتبه گروه

 شود. هایی با بالاترین رتبه اطمینان تکرار میگروه

در رایانش ابرری بررسری شرد     VFTتحمل پذیری خطا براساس روش 

گیرنرده بررای مردیریت    از یک مدیر ابرر و یرک تیرمیم    VFT. در [9]

شود. در ایرن روش  سازی، توازن بار و کنترل خطاها استفاده میمجازی

پذیری خطا شود و سپس تحملیسازی انجام مابتدا توازن بار و مجازی

-کننده محاسبه مری بازرسی و کنترلبا استفاده از افزونگی، نقاط ایست

پذیری شود. احراری و همکاران، از یک رویکرد فازی برای بهبود تحمل

. ایرن روش برر مبنرای    [10] خطا در پرردازش ابرری اسرتفاده کردنرد    

کند که بع را ایجاد میپارامترهای منابع قوانین فازی، میزان اولویت منا

ها با کنتررل کننرده فرازی    برای اینکار از ایده تعیین وزن برای دستگاه

، روشری بررای افرزایش تحمرل     مطهری و همکاراناستفاده شده است. 

. در ایرن روش تحمرل   [11] پذیری خطا در رایانش ابرری ارائره دادنرد   

ین پذیری خطا برمبنای محاسبه نرخ موفقیت هر ماشین مجازی تضرم 

شده که این امر باعث کاهش قابل توجره هزینره پهنرای بانرد میررفی      

شود. در این روش هزینره زمرانی و پردازشری بررای     توسط کاربران می

یابرد. بردلیل همپوشرانی    مهاجرت از طریق نقطره وارسری کراهش مری    

تکنیک مهاجرت با زمان، اسرتفاده از نقطره وارسری ترا حرد ممکرن از       

 کند. ظایف پرهیز میاجرای مجدد و از ابتدا و

پیشنهاد شد. در این  [12]در  IaaSتشخیص خطا فازی در رایانش ابر 

سیسررتم دو نرروع گررره محاسررباتی سرررورهای فیزیکرری و سرررورهای   

تشرخیص  »ها با دو مولفره  محاسباتی فرض شده و رسیدگی به این گره

شود. مانیتورینرگ پارامترهرای شربکه    انجام می« مانیتورینگ»و « خطا

زمان پاسخ، پهنای باند، توان عملیاتی، نررخ درخواسرتپ پاسرخ و     نظیر

کند. مولفه تشخیص خطا با توجه بره روش ارائره   آوری میغیره را جمع

شرود. عرلاوه برر ایرن، بره منظرور       شده به صورت منطق فازی اجرا می

اجتناب از تاثیر چنرد رویرداد مختلرف روی نتیجره اسرتدلال، اولویرت       

ترروان  -2اسررتفاده از منررابع،   -1ی فیزیکرری : معیارهررا برررای سرررورها

پهنای باند. و برای سررور هرای مجرازی :     -4زمان پاسخ،  -3عملیاتی، 

استفاده از منابع،  -4پهنای باند،  -3توان عملیاتی،  -2زمان پاسخ،  -1

فرض شده است. مالی و هوست، به تحمل خطا در رانش ابری بلادرنگ 

تحمل خطا بررای رایرانش ابرری فررض      . در اینجا مدل[13]پرداختند 

شده که در آن از یک ماشین مجازی جهت جبران خطا اسرتفاده شرده   

دهرد کره ایرن روش از لحراظ دقرت      است. نتایج این تحقیق نشان مری 

 % عملکرد بهتری دارد. 2% و 15نسبت به دو روش مورد مقایسه حدود 

پذیری بهتر خطرا داده در محریط ابرر در    یک روش کارآمد برای تحمل

شود. در اینجا نامیده می IDF، پیشنهاد شد که چارچوب حمایت [14]

پذیری خطا معرفی شده کره در  های تحملدو روش مبتنی بر الگوریتم



پذیری خطای متوسط داده درونری و در الگروریتم   الگوریتم اول  تحمل

رائره شرده اسرت. روش    پذیری خطای متوسط داده بیرونی ادوم تحمل

کنرد و روش دوم تحمرل   اول تحمل خطا را درون یک وظیفه حل مری 

از الگوریتم ژنتیک  GACOکند. روش خطا را در میان وظایف حل می

پذیری خطا در رایانش ابری و تیمیم گیری تخلیه برار  به منظور تحمل

های تشکیل . در این روش، سرویس[15]کند جریان کاری استفاده می

ا نگاشت شده و براساس اجرا روی ابر به نده یک جریان کاری به ژن ده

هرا یرک   شرود. مجموعره ایرن سررویس    آنها برچسب تخییص داده می

حل نهایی کروموزومی است که میرزان  کروموزوم را تشکیل داده که راه

تر باشرد. ایرن   برازندگی آن بر اساس زمان اجرا و انرژی میرفی مناسب

به پیش بینی مدت زمان نگهداری  RWPتحرك  تحقیق به کمک مدل

-اتیال می پردازد و با لحاظ آن در محاسبه زمان و انرژی میرفی زیان

 دهد.های ناشی از خطا را کاهش می

ای برای مهاجرت زنده  سازی سه مرحله شارما و چاوالا، یک روش بهینه

. مهاجرت زنرده  [16]کپی معرفی کردند  ماشین مجازی مبتنی بر پیش

هرا در   ماشین مجازی یک روش حرکت ماشین مجازی در میان میزبان

یک مرکز داده مجازی است. مهاجرت زنده، با انتقرال ماشرین مجرازی    

دهرد. مراحرل ایرن     ی سرویس را کاهش می بدون توقف در منبع، وقفه

 -2کاهش انتقال صفحات حافظه در مرحلره اول؛   -1روش  عبارتند از: 

بندی صفحات غالباً و به ندرت به  اری با طبقهکاهش انتقال صفحات تکر

هرای ارسرال شرده در آخررین تکررار       کاهش داده -3روزرسانی شده و 

سراده. یرک روش    RLEسرازی   مهاجرت با استفاده از تکنیرک فشررده  

بررای افرزایش تحمرل خطرا و کراهش       [17]بهبود موازنه بار جدید در 

تکنیک تکرار وظایف  میرف انرژی در رایانش ابری ارائه شد. این روش

گیرد. برای اینکار سه موتور استنتاج فازی برا  برای تحمل خطا بهره می

بنردی  بندی به کارها، اولویرت هدف تکرار وظایف به ترتیب برای اولویت

-های مجازی طراحی شده است. علاوه بر این، ورودیمجازی و ماشین

-اری مری های سیستم فازی میزان میرف، قابلیت اطمینان و حجم کر 

 باشند. 
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کاربران از طریق رایانش ابری میتوانند تقاضاهای محاسباتی خرود را از  

های مجازی آنلاین اجرا کنند. مسیرهای تخیریص منرابع    روی ماشین

های مدیریتی و زمانبندی ابرر انجرام   مورد نیاز کاربران براساس سیستم

سرور( فیزیکی به صرورت  گره ) 𝑁شود. بطور کلی در یک محیط ابر می

𝑃𝑆 = {𝑃𝑆1, 𝑃𝑆2, … , 𝑃𝑆𝑁}   وجود دارد که هر گره فیزیکی متشرکل

باشرد. واحرد پرردازش در محاسربات     از یک یا چند ماشین مجازی می

 𝑀باشرند. بره طرور کلری تعرداد      ( مری VMهای مجازی ) ابری ماشین

𝑉𝑀ماشین مجازی به صرورت   = {𝑉𝑀1, 𝑉𝑀2, … , 𝑉𝑀𝑀}   در همره

های کراربران در  های فیزیکی وجود دارد و برای پردازش درخواستگره

درخواست )وظیفره( بیرورت    𝑅باشند. علاوه بر این، تعداد دسترس می

 𝑇𝑎𝑠𝑘 = {𝑇1, 𝑇2, … , 𝑇𝑅}  از طریررق اینترنررت توسررط کرراربران برره

شود. هر وظیفه شامل یک یا چند بخرش  سیستم ابر مجازی ارسال می

𝑇𝑖است، بنابراین )کار(  = {𝑡1, 𝑡2, … , 𝑡𝑟} باشد. می 

در مدل پرداخت به ازای میرف، کراربران برا پرداخرت هزینره بیشرتر،      

های خود را فرراهم کننرد. در   تر درخواستمیتوانند امکان اجرای سریع

هرای  های کاربران را بره گرره  رایانش ابری سیستم زمانبندی درخواست

ره فیزیکری توسرط سیسرتم زمانبنردی     فیزیکی تخییص داده و هر گر 

های کراربران توسرط   داخلی خود، منابع لازم را برای اجرای درخواست

کند. سیستم زمانبندی در رایرانش ابرری   های مجازی فراهم میماشین

هررای مجررازی و کرراهش زمرران اجرررای مسررهولیت ترروازن بررار ماشررین

 های کاربران را بر عهده دارد. درخواست

هرای مجرازی یرا سررورهای فیزیکری،      ابی در ماشیندر صورت بروز خر

های درخواستی کاربران به یک حالت ممکن است وضعیت اجرای برنامه

-غیر منتظره هدایت شود. بنابراین برای افزایش قابلیت اطمینان، بهرره 

وری و عملکرد محاسبات ابری، خرابی و شکسرت بایرد بره طرور مروثر      

رساندن تراثیر خرابری برر روی     تشخیص داده شود. به منظور به حداقل

-های تحمرل های کاربران از روشها و اجرای صحیح درخواستسیستم

شرود.  پذیری خطا برای پیشبینی و انجام پاسرخ مناسرب اسرتفاده مری    

-های زمانی مشخیی بار ماشینپذیری خطا در دورههای تحملسیستم

حسرب  کرل دوره زمرانی برر     𝑇𝑆کنند. اگرر  های مجازی را بررسی می

 دوره زمانی بیورت زیر نشان داد. 𝐾را میتوان در  𝑇𝑆دقیقه باشد، 

(1) 𝑇𝑆 = [(𝑡1 − 𝑡0), (𝑡2 − 𝑡1), … , (𝑡𝑘 − 𝑡𝑘−1), … , (𝑡𝐾

− 𝑡𝐾−1)] 
𝑡𝑘)در اینجا  − 𝑡𝑘−1)  به𝑘-کند. در سرال مین دوره زمانی اشاره می-

های مهرم  های اخیر تکنیک مهاجرت در رایانش ابری به یکی از چالش

پذیری خطا تبدیل شده است. در این تکنیک بار روی تحمل در افزایش

های زمانی مختلف بررسی شده و در صورت های مجازی در دورهماشین

افزایش تعداد وظایف اجرا نشده در صف یک ماشین مجرازی، احتمرال   

وجود خرابی پیشبینی شده و تعدادی وظایف از آن ماشین مجازی بره  

یابد. با توجه به سربار محاسباتی این می های مجازی انتقالسایر ماشین

-سازی نرخ مهاجرت همراه با توازن بار مورد توجه مری تکنیک، حداقل

 باشد.

در این تحقیق یک سیستم مبتنی برر فرازی بررای تجزیره و تحلیرل و      

تشخیص دقیق مبدا خطا و همچنین یک سیستم مبتنی بر فازی بررای  

پرذیری خطرا(   ستم تحمرل ارائه پاسخ مناسب به خطای تشخییی )سی

پیشنهاد شده است. سیستم فرازی تشرخیص خطرا دارای پارامترهرای     

و سیسرتم فرازی   « توان عملیاتی»و « تراکم بار»، «زمان پاسخ»ورودی 

زمان انتظار »، «حالت گره»پذیری خطا دارای پارامترهای ورودی تحمل

یراتی  نسبت تروان عمل »و « تعداد تکرار ناموفق کار جاری»، «کار جاری

باشد. هر یک از این پارامترها بیرورت فرازی بیران    می« ماشین مجازی

 شوند.شده و استنتاج نتایج از پایگاه قوانین فازی استفاده می

به طور کلی انواع مختلفی از خطاها در رایانش ابری وجود دارد کره در  

های مجازی و زمان اجرا مورد این تحقیق تنها خطاهای ناشی از ماشین

مجازی ممکن است دچار خرابی نرم افزاری  باشد. یک ماشینمی توجه

هایی نظیر مهاجرت تاثیر این و یا سخت افزاری شود، لذا باید از تکنیک



خرابی را کاهش داد و بار سیستم را متعادل کرد. در صرورتی کره یرک    

ماشین مجازی توان پاسخگویی به یک درخواست کاربر را نداشته باشد، 

دهد. از طرفی خطا زمان اجرا ممکن است بدلیل را رخ میخطا زمان اج

خرابی درخواست ارسالی توسط کاربر باشد. در اینجا هر دو حالت خطا 

شود. در این تحقیق خطاها به صرورت تیرادفی و   زمان اجرا بررسی می

معمراری   (1)شرکل   شرود. های زمانی خاصی وارد سیستم مری در دوره

 دهد.میالگوریتم پیشنهادی را نشان 
 

 
 معماری الگوریتم پیشنهادی (1)شکل 

 

-درخواست توسط کاربران وارد سیسرتم مری   𝑅در سیستم پیشنهادی 

های ها توسط سیستم زمانبندی محاسبات ابری به گرهشود. درخواست

گرره فیزیکری موجرود مسرهولیت      𝑁شرود.  فیزیکی تخییص داده مری 

هرای مجرازی   ماشرین هرای کراربران را بره    نگاشت و اجرای درخواست

برعهده دارند. در معمراری پیشرنهادی مولفره مانیتورینرگ بره منظرور       

های فازی در هر دوره زمانی را برر  استخراج پارامترهای ورودی سیستم

عهده دارد. این مولفه ابتدا پارامترهای ورودی سیستم فرازی تشرخیص   

تم کند. سیسهای فیزیکی در دسترس استخراج میخطا را براساس گره

فازی تشخیص خطا براساس این پارامترهرا، مبردا خطرای احتمرالی را     

پرذیری خطرا ارسرال    تشخیص داده و این اطلاعات را به سیستم تحمل

های تعبیه شده، سعی در تروازن  کند. این سیستم از طریق مکانیسممی

 های کاربران را دارد.های مجازی همزمان با اجرای درخواستبار ماشین

تقاضا »های یق برای افزایش تحمل پذیری خطا از مکانیسمدر این تحق

اسرتفاده  « مهاجرت از طریق نقطه وارسی»و « درخواست مجدد وظیفه

کند. تکنیک مهاجرت برا زمران همپوشرانی دارد، بره همرین دلیرل       می

استفاده نقطه وارسی تا حد ممکن از اجرای مجدد و از ابتدای وظرایف  

هر وظیفه شامل یک یا چند بخش )کار( کند. در این تحقیق پرهیز می

باشد. در نتیجه در لحظه بروز خطا ممکن است یک یا چند کار اجرا می

مهاجرت از طریق نقطه »شده باشد. از اینرو از طریق بکارگیری تکنیک 

، تنها میتوان کارهای باقیمانده را اجرا کرد و با اینکار در هزینه «وارسی

ه به اینکه در هنگام فعالیت سیستم فازی و زمان صرفجویی کرد. با توج

پذیری خطا ممکن است یک خطا اتفاق بیافتد، از اینرو نیاز است تحمل

که هر دو سیستم به صورت موازی بر منرابع محاسربات ابرری نظرارت     

پرذیری خطرا، سیسرتم    داشته باشند. بنابراین در هنگام اجررای تحمرل  

هرای زمرانی مشخیری    فازی تشخیص خطا به صورت موازی و در دوره

پارامترهای مورد نیاز را استخراج کرده و خطاهای احتمرالی را بررسری   

 کند. می

پارامترهای مورد نیاز سیستم فازی تشخیص خطا بطور جداگانه از هرر  

شود. هرچند اینکرار برار محاسرباتی و تعرداد     گره فیزیکی استخراج می

اتژی باعث تشخیص دهد ولی این استرپارامترهای ورودی را افزایش می

-باشد، چون اطلاعات هر گره فیزیکی و توازن بار ماشرین مبدا خطا می

های . پارامتراستهای مجازی درون آن، در هر دوره زمانی در دسترس 

 باشد.می (1)ورودی سیستم فازی تشخیص خطا مطابق جدول 

 

 های ورودی سیستم فازی تشخیص خطا( پارامتر1جدول )

 توصیف نام پارامتر ردیف

 زمان پاسخ 1
درخواست و ایجاد اولین  یک فاصله زمانی بین ارسال

 پاسخ

 توازن بار 2
گره فیزیکی نسبت به کل یک به  یافتهوظایف اختیاص 

 وظایف

3 
توان 

 عملیاتی
 های مجازی در دسترسمیانگین توان عملیاتی ماشین

4 MakeSpan بزرگترین زمان اجرا در بین همه وظایف 

 

های مجازی درون پارامتر زمان پاسخ بیورت میانگین برای همه ماشین

𝑇𝑖شود. یک گره فیزیکی در نظر گرفته می
𝑠𝑒𝑛𝑡   و𝑇𝑖

𝑟𝑒𝑠𝑝𝑜𝑛𝑠𝑒   بترتیرب

زمان ارسال درخواست و زمان ایجاد اولین پاسرخ توسرط یرک ماشرین     

اسرت و  ام -iزمان پاسخ برای وظیفره   𝑟𝑡𝑖ام است. -iمجازی به وظیفه 

 شود.بیورت زیر محاسبه می

(2) 𝑟𝑡𝑖 =  𝑇𝑖
𝑟𝑒𝑠𝑝𝑜𝑛𝑠𝑒

−  𝑇𝑖
𝑠𝑒𝑛𝑡 

بار یک ماشین مجازی برمبنای حجم )انردازه( وظرایف تخیریص داده    

سرازی  شود. حرداقل شده به آن نسبت به حجم کل وظایف محاسبه می

های مجازی به توازن بهتر بار سیستم منجر خواهرد  واریانس بار ماشین

های فیزیکی مختلرف،  شد. به منظور توصیف پراکندگی و توازن بار گره

 شود.تعریف می 𝜎(𝑉)واریانس بار به صورت 

(3) 𝜎(𝑉) = √
1

𝑁 − 1
 ∑(𝑉𝑗 − 𝑉̅)

2
𝑁

𝑗=1

 

-متوسط بار همه ماشرین  𝑉̅ام و -jبار ماشین مجازی  𝑉𝑗در این رابطه، 

 های مجازی است.

توان عملیاتی از دیگر پارامترهای ورودی سیستم فازی تشخیص خطرا  



است و به مفهوم ظرفیت اجرایی یک ماشین مجازی بر حسب میلیرون  

نیرز بره بزرگتررین     MakeSpan( اسرت.  MIPSدستورالعمل در ثانیه )

 𝑇𝑖زمران اتمرام وظیفره     𝐶𝑇𝑖𝑗زمان اتمام بین همه وظایف اشراره دارد.  

-زمان اتمام آخرین وظیفه می 𝐶𝑇𝑚𝑎𝑥ام است، -j روی ماشین مجازی

 گردد.باشد و بیورت زیر محاسبه می

(4) 𝐶𝑇𝑚𝑎𝑥 = max{𝐶𝑇𝑖𝑗  | 𝑖 ∈ 𝑇, 𝑖 = 1,2, … , 𝑅 𝑎𝑛𝑑 𝑗

∈ 𝑉𝑀, 𝑗 = 1,2, … , 𝑀} 
خروجی سیستم فازی تشخیص خطا با توجه به در اختیار داشرتن هرر   

نیرز تشرخیص دهرد. ایرن     های فیزیکی میتواند مبدا خطا را یک از گره

ایجاد یا « Danger»و « None » ،«Risk»خروجی در سه حالت فازی 

کنرد. در صرورت   عدم ایجاد خطا را در یک گره فیزیکی پیشربینی مری  

بروز خطا و با توجه به مشخص بودن گره مخررب، مولفره مانیتورینرگ    

پرذیری خطرا را از گرره مخررب     پارامترهای مورد نیاز سیسرتم تحمرل  

پرذیری خطرا   های ورودی سیستم فازی تحملکند. پارامتراستخراج می

 باشد.می (2)مطابق جدول 

 

 های ورودی سیستم فازی تشخیص خطا( پارامتر2جدول )

 توصیف نام پارامتر ردیف

 حالت گره 1
خروجی سیستم فازی تشخیص خطا برای یک گره 

 فیزیکی

 زمان جاری سیستم فاصله زمانی بین زمان پاسخ و زمان انتظار 2

3 
تعداد تکرار 

 ناموفق
 تعداد تکرار متوالی ناموفق در اجرای یک وظیفه

4 
نرخ توان 

 عملیاتی

های مجازی نسبت مجموع توان عملیاتی ماشین

 دردسترس به حجم کلی وظایف موجود در صف انتظار
 

پارامتر حالرت گرره خروجری سیسرتم فرازی تشرخیص خطرا اسرت و         

خطرا، مولفره مانیتورینرگ پارامترهرای زمران       درصورت تشخیص وقوع

انتظار، تعداد تکرار ناموفق و نسبت توان عملیاتی را استخراج کرده و به 

کنرد. پرارامتر زمران انتظرار     پذیری خطا ارسال میسیستم فازی تحمل

مربوط به وظیفه جاری در حال اجرا روی گره فیزیکری مخررب اسرت.    

طا ماشین مجازی، تقاضا و زمان اجرا این پارامتر میتواند برای هر سه خ

استفاده شود. در صورتیکه مبدا خطا درخواست تقاضرا مجردد وظیفره    

باشد، پارامتر تعداد تکرار ناموفق میتواند از تکرار اجرای متوالی وظیفره  

جلوگیری کند. این پارامتر نیز برای وظیفه جراری در حرال اجررا روی    

نهایرت پرارامتر نررخ تروان      شرود. در گره فیزیکی مخرب استخراج مری 

شرود.  های مجازی استفاده مری عملیاتی برای خطاهای ناشی از ماشین

هرای  این پارامتر برای گره فیزیکی مخرب بدون در نظر گرفتن ماشرین 

مجازی خراب لحاظ شده و بیورت نسبت مجمروع تروان عملیراتی بره     

وان گردد. پرارامتر نررخ تر   حجم همه وظایف در صف انتظار محاسبه می

عملیاتی از اهمیت بالایی برخوردار است، چون حتی درصرورت خرابری   

یک ماشین مجازی ممکن اسرت گرره فیزیکری تروان عملیراتی لازم را      

هرایی نظیرر   داشته باشد و نیاز به سربار محاسباتی برای انجام تکنیرک 

 مهاجرت نباشد.

-های تشخیص خطا و تحمرل ساختار سیستم فازی پیشنهادی در مدل

خطا مشابه است. در اینجا پارامترهرای ورودی از طریرق مولفره     پذیری

شود. این پارامترهرا  مانیتورینگ استخراج شده و وارد سیستم فازی می

شرود.  سازی از مقدار واقعی به مقدار فازی تبدیل میتوسط مولفه فازی

پس از آن در هر دوره زمانی مشخص، موترور اسرتنتاج فرازی بررسری     

دهد. اینکار براساس پایگاه پذیری خطا را انجام میملوقوع خطا و یا تح

شود که بوسیله شخص خبره ایجاد شده است. در قوانین فازی انجام می

نهایت خروجی سیستم فازی برای اعمرال بره محریط رایرانش ابرری و      

شرود. در ایرن تحقیرق بررای     سرازی مری  تبدیل به مقدار واقعی دیفازی

ودی )در هرر دو مردل فرازی( از یرک     توصیف هر یک از پارامترهای ور

، veryhigh ،highبنردی  ای با تعداد پنج تقسریم مجموعه فازی ذوزنقه

middle ،low  وverylow شرود. در اینجرا از فررم قروانین     استفاده می

 فازی به صورت زیر استفاده شده است.

(5) 𝑅𝑘: 𝐼𝑓 (𝑥1  𝑖𝑠  𝐴1) 𝑎𝑛𝑑   . . .   𝑎𝑛𝑑  (𝑥𝐿  𝑖𝑠  𝐴𝐿)     𝑇ℎ𝑒𝑛    𝑌  𝑖𝑠  𝐺 
مرین  -iبترتیرب بره    𝐴𝑖و  𝑥𝑖ام است. -kقانون فازی  𝑅𝑘در این رابطه، 

 𝑌 پارامتر ورودی و مجموعه فازی تخییص داده شده به آن اشاره دارد.

یک ترم زبانی از مجموعه فازی متعلق به آن است.  𝐺خروجی قانون و  

ویت مطرابق پارامترهرای ورودی   برای هر قانون یرک ترابع درجره عضر    

 شود. تعریف می

پذیری خطا فازی، خروجی تقاضا درخواسرت مجردد   در سیستم تحمل

وظیفه، از طریق یک پیام کنترلی به کراربر ارسرال شرده و درخواسرت     

گرردد. در خروجری مهراجرت از    جاری از سیستم زمانبندی حذف مری 

ای کره دچرار   وظیفهطریق نقطه وارسی، اطلاعات بافر اجرای مربوط به 

خطا روی ماشین مجازی شده است از طریق تکنیک مهاجرت بره یرک   

ماشین مجازی دیگری ارسال شده و ماشین مجازی جدید با توجره بره   

کنرد، وظیفره را از بخرش )کرار( نقطره      اطلاعاتی که از بافر دریافت می

وارسی اجرا کرده و اطلاعات تکمیلی را به سیستم زمانبندی ابر ارسرال  

کند. در تکنیک مهاجرت یک یا چند وظیفه، از صف موجود در گره می

کنرد.  فیزیکی مخرب به گره فیزیکی با کمتررین برار انتقرال پیردا مری     

افزایش نرخ مهاجرت باعث افزایش زمان پاسرخ بررای وظرایف شرده و     

های انجام شرده  کند، لذا باید تعداد مهاجرتسربار محاسباتی ایجاد می

مهاجرت بر مبنای حجم وظایف منتقل شده نسبت به  حداقل شود. نرخ

شود. برای استنتاج خروجی کل وظایف در یک دوره زمانی محاسبه می

پذیری خطرا، ابتردا   های فازی تشخیص خطا و تحملدر هر یک از مدل

پارامترهررای سیسررتم محاسررباتی ابررری از طریررق مولفرره مانیتورینررگ 

رحله بعد قانون متناسب برا  شود. در مسازی میاستخراج و سپس فازی

 شود. پارامترهای ورودی به روش ممدانی و عملگر ضرب استنتاج می
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ای را به منظور اثبرات برترری روش   های گستردهدر این بخش آزمایش

پذیری خطا در محاسربات ابرری ارائره    پیشنهادی در تشخیص و تحمل

 2017ها برا اسرتفاده از نررم افرزار متلرب ورژن      دهیم. همه آزمایشمی



های شرکت انجام شده است. الگوریتم پیشنهادی با توجه به مرکز داده

 . [12]سازی و آزمایش شده است ( پیادهVDCارتباطات ویتنام )

سیسرتم میزبران    85ترا   75سازی انجام شده بطور کلی تعداد در شبیه

دارد. خطاهرای اسرتفاده شرده    های مجازی در هر زمران وجرود   ماشین

خطا »و « خطا درخواست»، «های مجازیخطا ماشین»شامل سه دسته 

بره طرور تیرادفی در     0پ3با توزیع یکنواخت و با احتمرال  «  زمان اجرا

شوند. ارزیابی سیستم با توجه به اعمال خطاها پرس  سیستم ارسال می

سیسرتم  سرازی  شروند. نترایج شربیه   دقیقه محاسربه مری   5از هر دوره 

های مورد مقایسره  پذیری خطا در روش پیشنهادی و سایر روشتحمل

وظیفره محاسربه    50گره فیزیکی و  50ای برای دقیقه 60در یک دوره 

های مجازی موجرود در هرر گرره فیزیکری بره      شده است. تعداد ماشین

شرود.  [ تعیرین مری  1 - 5صورت تیادفی و با توزیع یکنواخت در بازه ]

ماشین مجازی برای اجرای وظایف به صورت تیادفی  همچنین توان هر

[ دسرتورالعمل در ثانیره   100 - 1000و با توزیرع یکنواخرت در برازه ]   

(MIPS   در نظر گرفته شده است. از طرفی اندازه وظرایف درخواسرت )

 - 2000کاربران نیز به صورت تیادفی و با توزیرع یکنواخرت در برازه ]   

وظیفه دارای تعداد مجزایی کرار   [ تعیین شده است. در نهایت هر500

 [ در نظر گرفته شده است.1 - 10باشد که در این تحقیق بازه ]می

هرای  خطرا ماشرین  »هرای مختلرف، سره دسرته     برای ارزیابی الگوریتم

بیورت تیرادفی و برا   « خطا زمان اجرا»و « خطا درخواست»، «مجازی

-وند. تحملشهای احتمالی به سیستم وارد میتوجه به یکسری پارامتر

هرای مهراجرت برمبنرای    پذیری خطا در روش پیشرنهادی برا تکنیرک   

شود. نترایج  زمانبندی وارسی و تقاضا درخواست مجدد وظیفه انجام می

دقیقه بررسی شده و در معیار دقرت   60سازی در یک دوره زمانی شبیه

تشررخیص خطررا و همچنررین پارامترهررای زمرران پاسررخ، تعررادل بررار و  

MakeSpan نتایج را از لحاظ معیرار دقرت    ( 2)ده است. شکل ارائه ش

اجرای متمایز  15دهد. نتایج بر مبنای میانگین تشخیص خطا نشان می

 ارائه شده است.

دهد که روش پیشرنهادی دقرت تشرخیص    نتایج این آزمایش نشان می

های صحیح خطا خطا مناسبی دارد. معیار دقت براساس تعداد تشخیص

شرود. بهتررین دقرت    جاد شده محاسربه مری  نسبت به همه خطاهای ای

% 98اجررا متروالی حردود     15گزارش شده توسط روش پیشنهادی در 

است. در آزمایش دیگری سرعت پاسخ )زمان پاسخ( در تشخیص خطرا  

ای دقیقه 60ارائه شده است. این آزمایش نیز در یک دوره  (3)در شکل 

 سازی شده است.شبیه
 

 
 یار دقت تشخیص خطا( نتایج بر مبنای مع2شکل )

 

دهد که نررخ زمران پاسرخ دارای نوسرانات     نتایج این آزمایش نشان می

باشد. نکته دیگری در مورد نتایج این آزمرایش، زمران پاسرخ    اندکی می

سازی اسرت. هرر چنرد    نسبتا بالای الگوریتم پیشنهادی در شروع شبیه

 همگرا شده است.  0پ14زمان پاسخ با افزایش دوره زمانی به کمتر از 
 

 
 ( نتایج بر مبنای زمان پاسخ3شکل )

 

 
 سازیهای مجازی در کل دوره شبیه( توازن بار ماشین4شکل )



های مجازی بطور متوسط در کرل  در آزمایش بعدی وضعیت بار ماشین

نشان داده شده است. نتایج به  (4)در شکل های زمانی محاسبه و دوره

هرای مجرازی در یرک سرطح     دهد که بار اغلب ماشینوضوح نشان می

هرای مجرازی تقریبرا در    است و نوسانات کمی دارد. برار همره ماشرین   

در نوسان است. این نتایج عملکرد مناسرب   0پ03تا  0پ01محدوده بین 

 دهد.روش پیشنهادی را در توازن بار سیستم نشان می

مررورد  MakeSpanهررای مختلرف از لحراظ   در آزمرایش دیگرری روش  

نتایج این آزمایش را برای روش  (5)ارزیابی قرار داده شده است. شکل 

ای دقیقره  60دهد. نتایج بر مبنای یک دوره زمانی پیشنهادی نشان می

 محاسبه شده است.  200و  100، 50با تعداد وظایف متفاوت 
 

 
 MakeSpanپیشنهادی از لحاظ  ( نتایج روش5شکل)
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گاهی اوقات، حجم کار نوسانی و زیاد محاسبات ابری به نحوی است که 

ها به یک حالت غیر منتظره هردایت  ممکن است وضعیت اجرای برنامه

شود. برای دستیابی به در دسترس بودن، عملکرد، اسرتحکام و قابلیرت   

شکست باید به طور مروثری مرورد   اطمینان در محاسبات ابری، خطا و 

دستیابی قرار گیرد و مشخص شود. انواع خطاها را میتوان با توجره بره   

هایی که در آن وجود دارد طبقه بندی کرد. این خطاها میتواند موقعیت

های فیزیکی )خرابری گرره فیزیکری(، از سیسرتم مجرازی      از زیرساخت

رابری سیسرتم   سازی )خرابی ماشین مجرازی( یرا مردیر زمانبنردی )خ    

زمانبند( ناشی شود. علاوه بر این، خطرا میتروان از خرابری موجرود در     

درخواست کاربران ناشی شود. برای ایجاد یک راه حل مؤثر در مقابله با 

خطاها، باید انواع خطاهای احتمالی جمع آوری و شناسرایی شروند ترا    

ز بتوان مراحل پاسخ مربوطه را ارسرال کررد. برا ایرن حرال، بسریاری ا      

مطالعات بر بهبود تشخیص خطا در محاسبات ابری تمرکز ندارند و تنها 

اند. به همین دلیل، هدف از این مقالره،  برای تشخیص خطا معرفی شده

هرای فعلری بررای رفرع مشرکلات آنهرا و       اول تجزیه و تحلیل راه حرل 

باشد. پس از آن، یک الگوریتم مبتنی بر منطرق  تشخیص بهتر خطا می

افزایش تحمل پذیری خطا پیشنهاد داده شد که زودترر   فازی و تکنیک

 خطاها را تشخیص و رفع کند.

اسرتفاده شرده اسرت. در     VDCهرای  سازی با توجه به مرکز دادهشبیه

های مجرازی، درخواسرت و   سازی خطاها شامل سه دسته ماشینشبیه

شروند. ارزیرابی   وارد سیسرتم مری   0پ3زمان اجرا هستند که با احتمال 

دقیقه محاسبه شده  5با توجه به اعمال خطاها پس از هر دوره  سیستم

وظیفره   50گرره فیزیکری و    50ای برای دقیقه 60و نتایج در یک دوره 

شود. برای ارزیابی از دقت تشخیص خطا، زمان پاسخ، توازن گزارش می

استفاده شده است. در سیستم فازی تشخیص خطرا   MakeSpanبار و 

بره   MakeSpanاسخ، توازن بار، توان عملیراتی و  از پارامترهای زمان پ

های مجازی و عملکرد آنها استفاده شرد.  منظور بررسی وضعیت ماشین

شود برای کارهای آینده کارایی پارامترهای دیگرری نظیرر   پیشنهاد می

وری و غیره نیز در تشخیص خطرا  پهنای باند، منابع در دسترس، بهره 

 ارزیابی شوند.
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