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 شیب اتیملع نیو تقلب در ا یمال یسوء استفاده ها ،یبانک اتیتعداد عمل شیو افزا یبانک نینو یبا گسترش روز افزون استفاده از سامانه ها خلاصه:

 نیون یبه استفاده از سامانه ها انیباعث کاهش اعتماد مشتر ،یسوء استفاده ها علاوه بر اتلاف منابع مال نگونهیکرده است. ا دایگسترش پ شیاز پ

پژوهش جهت کشف تقلب  نیشود. در ا یم یمال یو تراکنش ها هیسرما ی نهیبه تیریسامانه ها در مد نیا یکاهش اثر بخش جهیو در نت یبانک

 داده یرکوردها یانجام کار در ابتدا، خوشه بند یاستفاده شده است. برا یداده کاو یها تمیالگور بی، از ترک یبانک یمجموعه داده ها یبر رو یبانک

 یداده م صیشبهه دار، در زمان انجام تراکنش تشخ یبانک یتراکنش ها صیموجود در مجموعه داده ها صورت گرفته است و به دنبال آن، تشخ یا

 J48 میهمچون درخت تصم گرید یداده کاو یها تمینسبت به الگور یدقت بالاتر زانیم یدارا یشنهادیدهد که روش پ یحاصل نشان م جیشود. نتا

 دارد. یتصادف یو جنگلها

 

 . یتصادف ی، جنگلها می، درخت تصم یبانک یکشف تقلب، تراکنش ها ،یداده کاو :کلمات کلیدی

 
 

 

 مقدمه - 1
بههه طور  1طی دو دهههه  اخیر، اهمیههت تجههارت الکترونیهه 

چشمگیری افزایش یافته و همچنان رو به افزایش است. امروزه استفاده    
عاتی، برای           باطی و اطلا های ارت ی  و سهههرویا  جارت الکترون از ت
ست.          شتریان به طور فزاینده ای رواج یافته ا شتر م سی بهتر و بی ستر د
سب وکار خود را به             شی از ک سه ها، بخ س شرکت ها و مؤ سیاری از  ب

سوق داده اند. صنعت بانکداری نیز از این فناوری  2برخطسمت خدمات 
، 3ها بی بهره نمانده و با ایجاد خدمات الکترونیکی و نظام های پرداخت          
ستفاده     شده و ا موجب کاهش تعاملات فیزیکی در محیط اداری بانکها 
ست.      سوق داده ا سمت منازل و محیط کار افراد  از خدمات بانکها را به 

نکهای ایرانی در سهههالهای اخیر، که با اسهههتقبال زیاد یکی از خدمات با
مشههتریان بانکها روبه رو شههد، اسههتفاده از کارتهای بانکی در سهه و    

 گسترده ای از تعاملات تجاری است.

سهولت     شده گامی بزرگ در جهت کارایی،  هرچند تحولات یاد
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سیب         ست، معایبی نیز دارد که مهم ترین آن، آ سودآوری ا سی و  ستر د
نسههبت به تهدیدهاسههت. چرا که بسههیاری از تخلف های نظام   پذیری 

بانکی و فعالیت های متقلبانه، به سهههیسهههتم های بانکداری الکترونیکی 
کداری              بان مده رشهههد  یل ع بانکی، یکی از دلا های  کارت بازمی گردد. 
ست،       شده ا ستفاده ترین ابزار بانکداری تبدیل  الکترونی ، اکنون به پرا

الیت های متقلبانه، مع وف به تراکنش با این       لذا بخش عمده ای از فع   
 کارتهاست.

اشهههخاق حقوقی، حقیقی و همچنین بانکها، سهههالانه مبال         
هنگفتی را به واسهه ه تقلب و متقلبانی از دسههت می دهند که داهم به  
دنبال یافتن راههای جدیدی برای اقدامات غیرقانونی با اسههتفاده از این 

ستفاد    ستند. تقلب در ا سر جهان به    کارتها ه سرا ه از کارت اعتباری در 
، با افزایش 2012[. در سههال 1ی  مشههکل بزرگ تبدیل شههده اسههت  

میلیارد  1.33، کل میزان تقلب برابر با 2011در مقایسه با سال    8/14٪
باطی جدید           های ارت نال کا یورو بوده اسهههت. علاوه بر این، پرداختها در 

هبرداری بود. در حالیکه در سال  کلا ٪60)تلفن همراه، اینترنت( برابر با 

3 Payment Systems 



بوده است. این مسئله چالشهای جدیدی را بوجود     ٪46این آمار  2008
می آورد. لذا برای جلوگیری از کلاهبرداری با توجه به تغییر اسههتراتژی 

 [.1نیاز به اراهه رویکردهای جدیدی است  

 برنامه و بانکی کشههور ایران، سههازوکار سههیسههتم در تاکنون

تراکنش  به تقلب های مربوط از جلوگیری و شههناسههایی یبرا جامعی
شته  وجود کارت بر مبتنی های ست و  ندا ستمی    نبودن دلیل به ا  سی

سب،  شناخته  زیادی تقلب های منا شورها  سایر  در باقی مانده اند. نا  ک

پژوهش های انجام  اعتباری، کارتهای از استفاده  گستردگی  دلیل به نیز
 استفاده  درحالی که کرده اند؛ تمرکز کارتها این بر عمده به طور گرفته

 همه کمابیش و نکرده پیدا رواج هنوز در کشور ایران  کارتها نوع این از

 صورت (4شده نقدی )از پیش پرداخت کارتهای به وسیله تراکنش های

جه  با  همچنین، می گیرد. ظات  به  تو تایج  ملاح عات    امنیتی، ن م ال
شر  کامل به طور گرفته صورت  بهره  آنها از نمی توان و شوند  نمی منت
شده  از مدلهای بهره گیری بنابراین برد. ای  ادبیات تحقیق در طراحی 

 نیست.  مقدور چندان کشورها سایر

سترده  حجم به توجه با  به نیاز و بانکی تراکنش های روزانه گ

 شناسایی   در عمل آنها، وقوع از جلوگیری و به موقع تقلب ها تشخیص 

 نیروی زمان و صرف  مستلزم  و نیست  ها امکان پذیردستی این تقلب  

سانی  سیاری  ان  سازوکاری  نبود به توجه با [. بنابراین2بود   خواهد ب

سایی   برای ستم   در کارتهای تقلب شنا سئله  کشور،  بانکی سی صلی  م  ا

سایی    برای چارچوبی ایجاد پژوهش، این  بانکی، کارتهای تقلب در شنا

صله  به یا تراکنش هنگام ست.  پا از آن کوتاهی فا  از منظور بدین ا

ابزار داده کاوی اسههتفاده شههده و بان  صههادرات، به عنوان ی  م العه  
 مشتری  توسط  کارت از استفاده  است.  موردی مورد بررسی قرار گرفته 

 شههبکه که می کند تبعیت مشههخصههی از الگوهای معمولاً مشههخص،

صبی  ستفاده  با ع سی    از ا شنا سا    می تواند الگو باز  و الگوها یی اینشنا
[. لذا اسهههتفاده از این 3کند   امکان پذیر   را آن به  مربوط تقلب های  

 تکنی  در این پژوهش مدنظر خواهد بود.

یکی از حساس ترین، وظایف بانکها، نظارت بر صحت و سلامت 
تراکنش های انجام گرفته روی حسابها، به منظور حفظ امنیت مشتریان 

ستمی به منظور       بانکها و همچنین خود بانکها سی ست. از اینرو ایجاد  ا
ستفاده از داده کاوی که ناظر بر       سایی تقلب در کارتهای بانکی، با ا شنا
عملکرد نظام های پرداخت باشههد، وههروری به نظر می رسههد. یکی از   
اصلی ترین زیرساختهای ایجاد چنین سیستمی، تدوین روشی مناسب        

و تعیین تراکنش های  برای شههناسههایی الگوهای موجود در تراکنش ها 
شخیص به موقع تقلب ها و      ست. لیکن ت شکوك به تقلب( ا غیرعادی )م
جلوگیری از وقوع آنها، به صههورت دسههتی امکان پذیر نبوده و مسههتلزم 
صههرف زمان و نیروی انسههانی بسههیاری خواهد بود. لذا، کشههف دقیق و  
سهههریع تقلب های صهههورت پذیرفته در تراکنش های بانکی مبتنی بر        

 تهای بانکی به صورت خودکار، امری وروری به نظر می رسد.کار

لب و        مل مؤثر بر تق ناسهههایی عوا این تحقیق درصهههدد شههه
سههوءاسههتفاده از کارتهای بانکی اسههت تا بتوان در مورد برخی از عوامل 
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مؤثر راهکارهایی را پیشههنهاد نمود و با اطلاع رسههانی و آموزش بهتر و  
ها         به دارندگان این کارت تا حدودی از مسهههئله تقلب و      مناسهههب تر   ،

سته بندی در      ستفاده جلوگیری نمود. امروزه محققین از تکنی  د سوءا
داده کاوی به عنوان یکی از ابزارهای مورداسههتفاده در بحث شههناسههایی 

ر لذا در این مقاله، دتقلب کارتهای اعتباری )بانکی( اسههتفاده می کنند. 
به بررسهههی برخی از پژوهش های صهههورت گ     تدا  رفته در این حوزه  اب

پرداخته خواهد شهههد و در ادامه روش پیشهههنهادی معرفی و در بخش      
چهارم به بررسههی نتایج حاصههل از پیاده سههازی روش پیشههنهادی و در 

 نهایت به مقایسه و نتیجه گیری کلی پرداخته خواهد شد. 

 

تحقیقات صورت گرفته در حوزه ی به کارگیری روشهای -2
 پیش بینی کلاهبرداری بانکیداده کاوی در تشخیص و 

 بدون ی  سازمان سود از از سوءاستفاده است عبارت تقلب

(، از 2018وانگ و هان ) [.4شود   منجر آن قانونی عواقب به لزوماً اینکه
الگوریتم ماشین بردار پشتیبان به همراه ترکیب با الگوریتم خوشه بندی 

k-means  به منظور معرفی مدل پیش بینی تقلب کارت اعتباری
براساس تجزیه و تحلیل خوشه ای و یکپارچه سازی استفاده کردند. در 
این پژوهش در ابتدا پیش پردازشی بر روی داده ها صورت گرفته و داده 
ها متوارن شده اند و بعد از آن در دو مرحله خوشه بندی و طبقه بندی 

ب صورت گرفته است، مقایسه بر اساس معیار عملیات پیش بینی تقل
 %98دقت صورت گرفته است که در حالت ترکیب با خوشه بندی برابر با 
است  %97و در حالت استفاده از الگوریتم ماشین بردار به تنهایی برابر با 
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(، تحقیقی با عنوان کشف تراکنش های 2017و همکاران ) سیو
رخت تصمیم اراهه دادند. در این مقاله بیان متقلب بانکی با استفاده از د

خرید و بانکداری آنلاین با رشد اینترنت و با استفاده از شده است که 
کارت اعتباری افزایش یافته است. همراه با این توسعه، تعداد تقلب کارت 
اعتباری نیز افزایش یافته است. لیکن امروزه بسیاری از تکنی  های 

وعی، در شناسایی معاملات جعلی مختلف مدرن مبتنی بر هوش مصن
کارت اعتباری تکامل یافته است. در این مقاله ی  سیستم کشف تقلب 
در پردازش تراکنش کارت اعتباری با استفاده از ی  درخت تصمیم 

و الگوریتم هانت صورت گرفته است.  Luhnگیری با ترکیبی از الگوریتم 
رت استفاده می شود. این برای اعتبارسنجی شماره کا Luhnالگوریتم 

الگوریتم تضمین نمی کند که آیا تراکنش متقلب یا واقعی است. اما اگر 
دو آدرس م ابقت داشته باشد، تراکنش ممکن است متقلب بوده و 
معامله مشکوك نامگذاری می شود. ی  مشتری معمولا تراکنش های 

ننده احتمالا مشابهی را از نظر مقدار، انجام می دهد. از آنجا که تقلب ک
با حساب کاربری متفاوت است، تراکنش  او می تواند به عنوان استثناء 

 [.6شناسایی شود و باید بررسی گردد  

(، مقاله ای با عنوان کشف تراکنش های 2017بهرا و پانیگراهی )
  یمتقلب بانکی با استفاده از سیستم فازی اراهه دادند. در این مقاله 



رحله ای برای تشخیص تقلب کارت اعتباری سیستم فازی عصبی دو م
پیشنهاد شده است. در این پژوهش ی  تراکنش ورودی در ابتدا توسط 
ی  سیستم ت بیق الگو در مرحله اول پردازش می شود. این جزء شامل 
ی  فرآیند خوشه بندی فازی و ی  فرآیند ت بیق آدرس است و هر ی  

عیار را به تراکنش اختصاق می از آنها بر مبنای میزان انحراف آن، ی  م
دهد. ی  سیستم استنتاج فازی ی  میزان مشکوك را محاسبه می کند 
و تراکنش را به یکی از حالات واقعی ، مشکوك یا جعلی تقسیم می کند. 
هنگامی که ی  تراکنش به عنوان مشکوك شناسایی شد، ی  شبکه 

ته به کار گرف عصبی )که با انجام تراکنش های گذشته آموزش داده شده(
 می شود تا تأیید کند که آیا این ی  اقدام واقعی یا جعلی بوده است
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(، از شبکه عصبی برای پیش بینی تقلب 2016و همکاران ) فو
در استفاده از کارتهای اعتباری استفاده کرده اند. این پژوهش با سه معیار 

دیگر مقایسه  و میزان دقت با الگوریتم های fمیزان حساسیت و معیار 
 %79و  % 69،  % 82شده است. این معیارها برای این پژوهش به ترتیب 

  [.8است که به نسبت سه الگوریتم دیگر، بهبود پیدا کرده اند  

 به خود در پژوهش( 1396) فرهودی نژادو  محمدی والا
شناسایی تقلب در تراکنش های بانکی با استفاده از تکنیکهای داده 

در این تحقیق به تشخیص رفتارهای مشکوك مشتریان پرداختند.  کاوی
بان  بر اساس روشهای داده کاوی پرداخته شده است. مدل معرفی شده، 
ترکیبی از روش خوشه بندی و دسته بندی است. در ابتدا با استفاده از 

تراکنش های مشتریان برچسب گذاری شده و   Two Step الگوریتم
نها به دسته بندی تراکنش ها و تشخیص رفتارهای سپا با استفاده از آ

پرداخته شده است. نتایج  RBF مشکوك با استفاده از شبکه عصبی
از تراکنش  %85تحقیق نشان می دهد که مدل پیشنهادی قادر است 

های مشکوك را به درستی تشخیص دهد که دقت بالایی در شناسایی 
 [9 .تراکنش های مشکوك محسوب می شود

 ی  اراهه به خود، در پژوهش (1395) توکلاییو  دحسن نژا
 .پرداختند اعتباری کارتهای در برداریکلاه شناسایی برای هوشمند روش

کاوی به بررسی در این تحقیق، با استفاده از روشهای مختلف داده
شناسایی کلاهبرداری در کارتهای اعتباری پرداخته شده است. روش 

، های مهمپیشنهادی این تحقیق، شامل سه بخش عمده انتخاب مشخصه
سازی حساس به هزینه برداری و مدلتعیین استراتژی بهینه نمونه

ست از روش پیشنهادی، از الگوریتم ژنتی  برای باشد. در بخش نخمی
های مهم استفاده شده است. در ادامه، با استفاده از روشی تعیین مشخصه

 ها برای انجاممبتنی بر طراحی آزمایشها، نسبت بهینه هر ی  از دسته
 سازی نیز از درخت تصمیمبرداری تعیین شده است. در بخش مدلنمونه

C4.5 بند پایه در الگوریتم آدابوست، ه عنوان دستهحساس به هزینه، ب
در پایان، با استفاده از ی  مجموعه داده واقعی نشان  استفاده شده است.

کاهش هزینه  %14داده شده است که روش پیشنهادی تحقیق، با حداقل 
بندی اشتباه، نتیجه بهتری نسبت به روشهای درخت تصمیم، دسته

ته صبی و سیستم ایمنی مصنوعی داشبیزین ساده، شبکه بیزی، شبکه ع
 [.10است 

(، مقاله ای با عنوان ی  روش مبتنی 1395خدابخشی و فرتاش)

جهت کشف تقلب در عملیات بانکداری، اراهه دادند. در این  KNNبر 
جهت بهبود دقت  k-meansنزدیکترین همسایه و  Kمقاله، از تکنی  

های مربوط به الگوریتم کشف تقلب های صورت گرفته در تراکنش 
کارتهای اعتباری در سیستم بانکداری الکترونی  استفاده شده است. در 
نهایت نتایج بدست آمده از روش پیشنهادی از لحاظ دقت کشف تقلب 
های بانکی و سرعت شناسایی این تقلب ها با سایر روشها ، مورد مقایسه 

 [.11و ارزیابی قرار گرفته است 
(، در تحقیقی با عنوان شناسایی تقلب 2012پور و همکاران )زارع

در کارت اعتباری بیان کرده اند که تقلب با کارت اعتباری، با پیشرفت 
طور های ابر و با استفاده از ارتباطات جهانی، بهتکنولوژی مدرن و تکنی 

ای افزایش یافته است. کلاهبرداران به طور مداوم تلاش قابل ملاحظه
های جدیدی را برای اعمال اقدامات کنند تا قوانین و تاکتی می

رای های تشخیص تقلب بغیرقانونی پیدا کنند. بدین ترتیب، سیستم
بانکها و موسسات مالی وروری است تا زیان آنها را به حداقل برساند. با 

های کارتهای های تراکنشاین حال، به علت عدم وجود مجموعه داده
یص های تشخی محققان، ادبیات منتشر شده در مورد تکنی اعتباری برا

های نایو تقلب کارت اعتباری، وجود ندارد. در این پژوهش از الگوریتم
های بردار پشتیبانی و الگوریتم نزدیکترین همسایگی استفاده بیز ، ماشین

توان به تنهایی و یا با اشتراك با استفاده ها را میشده است. این تکنی 
ها مورد استفاده قرار داد. این برای ایجاد طبقه بندی دیگرهای تکنی از 

پژوهش تنها از نظر زمان اجرایی با دیگر الگوریتم ها مقایسه شده است 
که در نهایت نتیجه بدست آمده نشان دهنده برتری زمان اجرا نسبت به 

 [.12 روشهای دیگر است 
 فاده ازاست به خود، در پژوهش (1393) محمدی سل انی

 بانکی هایبرداریکلاه بینیو پیش تشخیص در کاویداده روشهای
 کاویداده هایتکنی  از که با استفاده است کرده بیان او است. پرداخته

 به توان، می گسترده س حی در خام هایداده روی بررسی عمیق با و
 یافتن و مختلف روشهای ها بهداده یافت. بررسی دست تحلیلقابل  نتایج
یا  کشف برای مناسبی روش تواندمی آنها، در تکرار قابل و خاق الگوی
 [.13باشد   رخداد ی  یا رفتار بینیپیش آن، برتر درجه در

داده کاوی  ( به پژوهشی تحت عنوان1391رهنمای رودپشتی )
تحقیق فوق، اثربخشی تکنی  های و کشف تقلب های مالی پرداخت. 

داده کاوی در تشخیص رفتارهای متقلبانه شرکتهایی که صورت های 
مالی متقلبانه گزارش نموده اند را بررسی کرده تا عوامل موثر بر اینگونه 
رفتارها را شناسایی کند. این پژوهش به روش شناخت تاریخی با بهره 

، پیشینه و تحقیقات محققان گیری از اسناد کتابخانه ای و به پشتوانه
شواهدی جهت پاسخ به سوالات تحقیق اراهه می کند. نتایج م العه نشان 
می دهد که اولا، تکنی  های داده کاوی، در شناسایی صورتهای مالی 
متقلبانه سودمند هستند. ثانیا، داده کاوی، به عنوان کانون هدایت فکر 

تواند مورد توجه قرار در مدیریت کسب و کارها، جهت کشف تقلب می 
 [.14 گیرد 
 

 روش پیشنهادی-3

مجموعه داده مورد استفاده در این پژوهش، مربوط به 



تراکنشهای مشتریان ی  بان  تایوانی بوده که برخی از آنها در گروه 
آخرین ویژگی در هر رکورد [. 15مشتریان متقلب بانکی قرار گرفته اند  
است که نمایش دهنده افراد متقلب در این مجموعه داده، ویژگی کلاس 

یا افراد عادی است. ویژگیهای موجود در هر رکورد این مجموعه داده 
هدف از دریافت -2میزان اعتبارات دریافتی ، -1 شامل موارد زیر هستند:
ووعیت تاهل مشتری  -4جنسیت مشتری -3تسهیلات توسط مشتری ،

ت پرداختهای ووعی-7سن مشتری -6میزان تحصیلات مشتری ،  -5، 
مبل  اقساط -8ماهیانه یکسال قبل مشتری از بابت تاخیر در پرداخت ، 

نوع تسهیلات -10مبل  پرداختی متغیر ماههای قبل ، -9ماهیانه ، 
درصد نرخ قسط در درآمد -11دریافتی .)مانند تسهیلات بیمه عمر و...( ،  

 کلاس مشتری. -13شغل مشتری ، -12قابل تصرف ، 
از ترکیب الگوریتم بگینگ و خوشه بندی  در این پژوهش

kmeans   استفاده شده است. با توجه به این مسئله که آدابوست ی
الگوریتم چندگانه است بنابراین با الگوریتم های دیگر توانایی ترکیب را 
خواهد داشت که الگوریتم های پایه ترکیب شده نیز در ادامه معرفی می 

 نهادی را نمایش می دهد.فلوچارت روند پیش 1شوند. شکل 
 

 
 

 : فلوچارت روند پیشنهادی1شکل

 

 ورود داده ها و پیش پردازش داده ها -3-1

داده های خام ورودی در ابتدا نیاز به پیش پردازش دارند،  
بنابراین در مرحله اول برخی از عملیات پیش پردازشی بر روی آنها 
صورت خواهد گرفت. در این مجموعه داده، برخی از فیلدها فاقد مقدار 
هستند که این رکوردها ارزش نگهداری را نخواهند داشت، بنابراین این 

 موعه داده حذف خواهند شد.داده ها در مج
 

 اعمال الگوریتم خوشه بندی بر روی داده ها -3-2

در مرحله دوم، از الگوریتم خوشه بندی به منظور گروه بندی 
داده ها در خوشه های مناسب استفاده شده است. با استفاده از خوشه 
بندی بر روی این مجموعه داده ها می توان افرادی که متقلب و یا فرد 

بوده اند اما ویژگیهای متفاوتی داشته اند را در خوشه های یکسان  عادی
قرار داد و با کنار هم قرار دادن ویژگیهای متفاوت افراد، طراحی مدل را 

 ارتقا بخشیده و در نتیجه دقت شناسایی سیستم را افزایش داد. 
 

 تقسیمات مجموعه داده  -3-3

سیم می شوند. مجموعه داده ها به دو قسمت آموزشی و تست تق
آموزشی و  % 80تست،  % 30آموزشی و  % 70گروه  3این تقسیمات به 

 تست بوده اند. % 10آموزشی و  % 90تست و   % 20
 

 الگوریتم ترکیبی -3-4

در این مرحله از پژوهش، نوع الگوریتم بگینگ و الگوریتم های 
ترکیب شده با آنها انتخاب خواهند شد. الگوریتم های ترکیب شده شامل 

با می باشند.  Random Forestو  J48  ،Logesticالگوریتم های 
توجه به این مسئله که الگوریتم های انتخاب شده، الگوریتم های ترکیبی 

ت و بگینگ هستند )الگوریتم های ترکیبی برای بالا بردن مانند آدابوس
دقت الگوریتم های پایه استفاده می شوند به عنوان مثال، الگوریتم 
آدابوست، طبقه بند در هر مرحله به نفع نمونه های غلط طبقه بندی 
شده در مراحل قبل، تنظیم می گردد، بنابراین با این روند رویکرد 

قا خواهد داد( و کاربرد آنها در ارتقا الگوریتم های پایه الگوریتم پایه را ارت
است و با توجه به نوع داده ها که به صورت عددی هستند و این که 
درختها بر روی داده های عددی دقت بالاتری دارند ، بنابراین از الگوریتم 

J48  .استفاده شده است 
 

 ارزیابی مدل  -3-5

مدل با استفاده از معیارهای در این قسمت از روند پیشنهادی، 
ارزیابی دقت، حساسیت، درصد پاسخ بر روی نمونه های منفی و با 
استفاده از نمونه های آزمایشی تست شده و نتایج آن با دیگر الگوریتم 

 ها مقایسه خواهد شد.
 

 بحث و نتایج-4

مجموعه داده مورد استفاده، داده های کلاسه بندی شده از 
 است که فیلدهای مشخصی دارد تایوانبانکهای  مجموعه داده یکی از

. الگوریتم های استفاده شده بر روی این مجموعه داده، الگوریتم [15 
ترکیبی با الگوریتم های پایه هستند که نتایج انواع ترکیب و اجرای ت  

 ت  الگوریتم های پایه، معرفی می گردند.
یر ه با مقادنتایج الگوریتم های استفاده شده، به صورت جداگان

درصد نمایش داده شده است. این الگوریتم ها به  90و  80، 70آموزشی 



صورت پایه و ترکیبی استفاده شده اند و نتایج آنها در قالب نمودار برای 
، نتایج معیار دقت 2معیارهای متفاوت نمایش داده شده است. در شکل

(Accuracyروش پیشنهادی بر روی مجموعه داده، با تعداد ) ی از
و با  Random forest  ،J48الگوریتم های طبقه بندی دیگر مانند 

نمایش داده شده است. میزان دقت در  % 70مجموعه داده آموزشی 
الگوریتم هایی که از روند ترکیبی آدابوست استفاده کرده اند به طور 

 است. % 85میانگین، برابر با 
برای ایجاد ی  مدل مناسب در روند طبقه بندی داده ها، 
استفاده از خوشه بندی می تواند در ایجاد مدل، توانایی تشخیص نمونه 
ها را بالا ببرد. یعنی در ابتدا با استفاده از خوشه بندی، داده های مشابه 
گروه بندی می شوند. بنابراین در مرحله ایجاد مدل، قوانین ایجاد شده 

های مجزاتری را ایجاد خواهند کرد، بنابراین میزان تشخیص خوشه 
برچسب متقلب بودن و یا فرد عادی بودن افزایش پیدا خواهد کرد که 

 شده است.  %96میزان دقت در آن برابر با 
 

 
: نتایج معیار دقت روند پیشنهادی و سایر الگوریتم های داده  2شکل 

 آموزشی  % 70کاوی با مجموعه داده 
 

پژوهش های داده کاوی، در نظر گرفتن معیار دقت به تنهایی  در
کافی نیست و باید از معیارهای دیگر نیز برای ارزیابی استفاده شود. در 

مقایسه نتایج معیارحساسیت روند پیشنهادی و الگوریتم های  3شکل
نمایش داده شده است. معیار  % 70طبقه بندی دیگر با مجموعه داده 

شخیص نمونه های مثبت را نشان داده و در واقع حساسیت ،درصد ت
نمایش دهنده عملیاتی است که تقلبی در آن اتفاق نیفتاده است. میزان 

است. همان طور که  % 96معیار حساسیت برای روند پیشنهادی برابر با 
نتایج دیگر الگوریتم ها نشان داده است، الگوریتم پیشنهادی نتایج 

 ر الگوریتم ها تولید کرده است. مناسب تری را نسبت به دیگ

 

 
: نتایج معیار حساسیت روند پیشنهادی و سایر الگوریتم های  3شکل 

 آموزشی  %70داده کاوی با مجموعه داده 
 

مقایسه نتایج معیار درصد پاسخ بر روی نمونه منفی  4در شکل        
(Specificity)  روند پیشنهادی و الگوریتم های داده کاوی دیگر

 % 98نمایش داده شده است، این معیار برای روند پیشنهادی برابر با 
است. این معیار نشان دهنده این است که این الگوریتم توانسته است 
درصد پاسخ صحیح بالایی بر روی نمونه های منفی، یعنی عملیات 

. در ولید کندتنسبت به دیگر الگوریتم ها  متقلبانه، داشته و نتایج بهتری
الگوریتم های ترکیبی مانند رویکرد الگوریتم استفاده شده، مدلهای ایجاد 
شده خاق داده های آموزشی نیست و بنابراین نتایج مناسبی در پیش 
بینی صورت خواهد گرفت. دلیل خاق نبودن این مدل ها، به علت نمونه 

در این داده هاست که با نمونه گیری  گیری های متفاوت صورت گرفته
های متفاوت و ایجاد مدل با آنها تمامی جوانب مجموعه داده ها در نظر 
گرفته شده است. بنابراین میزان معیارهای بدست آمده نیز بالاتر خواهد 

 بود. 
 

 
: نتایج معیار درصد پاسخ بر روی نمونه منفی روند پیشنهادی و  4شکل 

 آموزشی  % 70داده کاوی با مجموعه داده  سایر الگوریتم های
 

تمامی عملیات انجام گرفته در بخش قبل، مجددا و این بار با 
نمونه برای آزمایش انجام و نتایج حاصل  %20نمونه برای آموزش و  % 80

نشان داده شده است. نتایج حاصل مجددا برتری  7الی  5در شکلهای 
 طبقه بندی نشان می دهد. روش پیشنهادی را نسبت به سایر روشهای
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نمونه ها برای آموزش% 70از 



 
: نتایج معیار دقت روند پیشنهادی و سایر الگوریتم های داده 5شکل 

 آموزشی  % 80کاوی با مجموعه داده  

 

 

 
: نتایج معیار حساسیت روند پیشنهادی و سایر الگوریتم های  6شکل 

 آموزشی  %80داده کاوی دیگر با مجموعه داده 

 

 
درصد پاسخ بر روی نمونه منفی  روند : نتایج معیار  7شکل 

 % 80پیشنهادی و سایر الگوریتم های داده کاوی با مجموعه داده 

 آموزشی 

 
مجددا تمامی عملیات انجام گرفته در بخش قبل، و این بار با 

نمونه برای آزمایش انجام و نتایج حاصل  %10نمونه برای آموزش و  % 90
است. نتایج حاصل مجددا برتری نشان داده شده  10الی  8در شکلهای 

 روش پیشنهادی را نسبت به سایر روشهای طبقه بندی نشان می دهد.
 

 
: نتایج معیار دقت روند پیشنهادی و سایر الگوریتم های داده  8شکل 

 آموزشی  % 90کاوی با مجموعه داده 
 
 

 
: نتایج معیار حساسیت روند پیشنهادی و سایر الگوریتم  9شکل 

 آموزشی  % 90کاوی با مجموعه داده های داده 
 
 
 

 
: نتایج معیار درصد پاسخ بر روی نمونه منفی  روند  10شکل 

 % 90پیشنهادی و سایر الگوریتم های داده کاوی با مجموعه داده 

 آموزشی 
 

به منظور ارزیابی عملکرد روش پیشنهادی، لذا نتایج این 
شده است. نتیجه  پژوهش، با دو مقاله دیگر در همین حوزه مقایسه

وج و همکاران الگوریتم پیشنهادی در معیار دقت، با الگوریتم مقاله 
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( که از ی  الگوریتم ماشین بردار پشتیبان استفاده کرده است، 2017)
مقایسه شده است. همان ور که دیده می شود، نتایج  11در شکل 

ه این از تحقیق فوق بهتر بوده ک % 52/7الگوریتم پیشنهادی به میزان 
 نتیجه بهتر، به دلیل انجام خوشه بندی دقیقتر اولیه است. 

 

 
: مقایسه نتایج معیار دقت در الگوریتم پیشنهادی و تحقیق  11شکل 

 [16وج و همکاران  
 

مقایسه نتایج الگوریتم پیشنهادی با الگوریتم مقاله وانگ و هان 
نمایش داده شده است. در این مقاله از  13و  12(، در شکلهای 2018)

استفاده شده است.  svmو  kmeansترکیب الگوریتم خوشه بندی 
از نتایج  %1نتایج بدست آمده از الگوریتم ماشین بردار پشتیبان به اندازه 

پیشنهادی بالاتر است و دلیل این برتری می تواند به علت الگوریتم 
عملیات پیش پردازشی انتخاب ویژگی صورت گرفته بر روی مجموعه 

 داده توسط آن محققین باشد. 
 

 
: مقایسه نتایج معیار دقت در الگوریتم پیشنهادی و تحقیق  12شکل 

 [5وانگ و هان  

 

 

 
وریتم پیشنهادی و تحقیق در الگ f: مقایسه نتایج معیار  13شکل 

 [5وانگ و هان  
 

مقایسه نتایج الگوریتم پیشنهادی و دو مقاله مرجع وانگ و هان 
[ نشان می دهد که در برخی موارد، الگوریتم 16[ و وج و همکاران  5 

پیشنهادی به دلیل انتخاب خوشه بندی، نتایج مناسب تری داشته و در 
 است.نتیجه معیار دقت بالاتری بدست آمده 

 

 گیرینتیجه -5

در این پژوهش به بررسی کشف تقلب در استفاده از کارتهای 
بانکی در تراکنشهای مالی با استفاده از تکنی  های داده کاوی و با بهره 
گیری از داده های ی  بان  تایوانی ، پرداخته شده است. رویکرد 
پیشنهادی، استفاده از الگوریتم های ترکیبی بگینگ است که با الگوریتم 

رکیب شده است. در رویکرد پیشنهادی از خوشه بندی نیز های پایه ت
استفاده شده است. به منظور بررسی ترکیبهای مختلف الگوریتم، 

استفاده شده و در کنار  Random forestو  J48الگوریتم های پایه 
آنها، تمامی ترکیبهای متفاوت از این گروه ها صورت گرفته است و نتایج 

 هه شده است.آنها در قالب نمودار ارا

یکی از عوامل موفقیت ترکیب پیشنهادی نسبت به رویکردهای        
دیگر، استفاده از الگوریتم خوشه بندی است. به دلیل نزدی  بودن 
مشخصات افراد متقلب و غیر متقلب ، مجموعه داده ها نیاز به خوشه 
 زبندی و گروه بندی دارد. دلیل دیگر بهبود در این رویکرد، استفاده ا

است که بر روی نمونه های منفی، به طور   baggingالگوریتم 
مناسبتری عمل می کند. این الگوریتم به علت تقویت مدل برای نمونه 

 های منفی، جوابهای مناسبی را ایجاد کرده است. 
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