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 هایسیستمبرای  تهدید مهمترین هابرنامه این باشد. مخرب اهداف دارای كه شودمی اطلاق كامپیوتری برنامه هرگونه به بدافزار خلاصه:
 سیستم هامیلیون روزانه كه ایبه گونه است، شده آنها با مقابله كارهای راه شدن محدود باعث بدافزارها این تنوع آیند.می حساب به كامپیوتری
 مهمترین از یکی اخیردر سال های  .شوندمی آلوده و غیره اینترنتی هایكرم و هاتروجان ها،ویروس انواع از ناشی هایآسیب اثر بر كامپیوتری

 در هاسیستم حفاظت مناسب جهت هایراه یافتن آن دنبال روز افزون انواع بدافزارها و به افزایش ارتباطی، هایشبکه و اطلاعات امنیت هایچالش
 مخرب اثرات با مقابله ایهموقع و یافتن راه به شناخت ،امنیت اطلاعات متخصصین و نویسانهای برنامهمهمترین دغدغه كه از آنهاست مقابل

 و های نوظهوركاوی و هوش مصنوعی بعنوان یکی از روشهای دادههای اخیر استفاده از الگوریتمسال . در این راستا طیباشدمی بدافزارهاگونه این
 استفاده ازلذا در این تحقیق سعی كردیم با باشد. شناسایی و تشخیص انواع بدافزارها داشته  توانسته است  كاربرد بسیاری جهتامیدوار كننده 

دهد كه توانسته سازی روش پیشنهادی نشان میهای آلوده به بدافزار را تشخیص دهیم. پیادهالگوریتم ازدحام ذرات، فایل وشبکه عصبی مصنوعی 
درصد تشخیص دهد كه نشان از 0.91وده به بدافزار با دقت های سالم و آلهای آلوده به بدافزار را با استفاده از مجموعه داده مربوط به فایلاست فایل

 .عملکرد بالای آن دارد
 

 

 ، شبکه عصبی مصنوعی. ازدحام ذراتهوش مصنوعی، الگوریتم  كاوی،داده ،بدافزار :کلمات کلیدی

 

 

 مقدمه - 1
 دارای كه شودمی اطلاق كامپیوتری برنامه هرگونه به بدافزار

 هایبرای سیستم تهدید مهمترین هابرنامه این باشد. مخرب اهداف

 شدن محدود باعث بدافزارها این تنوع آیند.می حساب به كامپیوتری

 هامیلیون روزانه كه ایبه گونه است، شده آنها با مقابله راهکارهای

 ها،ویروس انواع از ناشی هایآسیب اثر بر كامپیوتری سیستم

 هایروش. ]2،1[شوندمی اینترنتی آلوده هایكرم و اهتروجان

های برپایه گروه روش سه به مختلفی هایدیدگاه از بدافزار شناسایی

 شود.می تقسیم هایی برپایه رفتارامضا، روش مبتنی بر محتوا و روش
 بدافزارهای از شده الگوهای استخراج از امضاء بر مبتنی هایروش

 دیگر به نسبت كه آنها شودمی باعث این و كنندمی استفاده مختلف

 كنند. این كارا عمل و موثر تر،سریع بسیار ویروس تشخیص هایروش

 به نیاز و كنند شناسایی را ناشناخته بدافزار انواع توانندنمی هاروش

 امضاءهای تا دارند پول و انسانی، زمان نیروی مقدار زیادی

 بحساب هاروش این معایب از این كه بدست آورند را منحصربفردی

 بدافزارهایی با مقابله در ناتوانی این روش هاینقص دیگر از آید.می

 نظیر كنندمی تغییر حملات مختلف در كدهایشان كه است
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 .]3[متامورفیک و مورفیکپلی
ها، روش محتوا، بر مبتنی روش هایمحدودیت با مقابله منظور به
 است. شده مطرح هامخرب رفتار بر مبتنی بندیطبقه و تحلیل تجزیه،

 مشخصه یک توسط اجرا زمان در بدافزار رفتار نمونه روش در این

 برای هاپروفایل رفتاری بندیطبقه آن از پس است. ارائه شده رفتاری

 براساس شناسایی هایروش شود.می استفاده تحلیل بیشتر و تجزیه

 مخرب و بدخواه افزار نرمیک  اینکه تشخیص جهت را ایرفتار برنامه

 بر مبتنی هایاینکه روش به توجه با گیرد.می نظر در نه یا است

 نتیجه روی در گیردنظر می در را اجرایی هایفایل عملکرد رفتار؛

دیگر  عبارتی نشدند. به حساس امضاء بر مبتنی هایروش ضعف نقاط
 عملکرد روی تشخیص الگوریتم رفتار اساس بر شناسایی روش در

 بدافزار شناسایی هایروش عمده مزیت. ]4[هاگفته نه شودحساس می

 كه چندریخت بدافزارهای شناسایی كه توانایی است رفتار آن اساس بر

 و دارد را دهند تشخیص را آنها توانندنمی امضاء بر مبتنی هایتکنیک
 هایروش اصلی معایب از زمان اسکن بودن طولانی دیگر طرفی از

 .]5[باشدمی رفتار بر مبتنی بدافزار شناسایی
 
 منظور تشخیص به مختلفی هایروش گذشته، هایسال طول در

و همکاران از  Sayadi 2018است از جمله در سال  شده ارائه بدافزارها
بدافزار  برای بهبود عملکرد زمانی جهت تشخیص Pipe-Lineروش 

 یهادبنطبقهو همکاران  Rehman 2018در سال  .]6[استفاده كردند
 ای یک فرایند مجازها به عنوان برنامهبندی دسته یرا برا یمختلف

به همراه همکارش  Gupta 2018در سال  .]7[نمودندمخرب درج 
افزارهای مخرب با استفاده از ارزیابی تشخیص نرم"ای با موضوع مقاله

 2017در سال . ]8[را ارائه كردند  "افزارشمارنده عملکرد سخت
Gulmezoglu  چگونگی نقص حریم خصوصی "و همکارانش در مقاله

، نشان دادند كه با استفاده از "افزاریوب سایت با رخداد ویژگی سخت
ها محدوده بیکار معماری های پیشرفته یادگیری ماشینتکنیک

و  Patel 2017در سال . ]9[كنندمرورگرها را بررسی و آنالیز می
تجزیه و تحلیل شناسایی بدافزار "ی با عنوان اهمکارانش در مقاله

های ، بر این باور هستند اثربخشی این روش"مبتنی بر سخت افزار
یادگیری عمدتا متکی به اطلاعاتی است كه توسط تعداد محدود 

 .]10[شودافزاری ارائه میهای عملکرد سختشمارنده
ای بعنوان مقاله در  همکاران و Singh 2017در سال 

از  استفاده با هسته های سطحدر ریشه كیتروت شناسایی"
 كاربرد از ترجامع تحلیل یک، "افزاریسخت شمارنده عملکرد

 افزاریسخت عملکرد هایو شمارنده یادگیری ماشین از استفاده

ارائه  مخرب افزارهاینرم از خاص یک زیرمجموعه برای را
 اساس بر مقاله خودهمکاران در  و Fan 2016در سال . ]11[دادند
 الگوریتمی فایل، نمونه مجموعه از شده استخراج ای دستوراتدنباله

 2016در سال . ]12[كردند كشف مخرب متوالی الگوهای موثری برای
Ozsoy تشخیص بدافزار مبتنی "ای با نام به همراه همکارانش در مقاله

، یک موتور "های معماری سطح پایینافزار با استفاده از ویژگیبر سخت
در سال . ]13[ارائه دادند mapافزاری به نام تشخیص بدافزار سخت

2016 Huda برای تركیبی در مقاله خود چارچوبی و همکاران 

 معیار پشتیبان، فیلتر بردار ماشین تركیب از فادهاست با بدافزار تشخیص
 .]14[كردند ارائه حداقل حداكثر افزونگی

 هایدر مقاله خود ویژگی همکاران و Khammas 2016در سال 
 در استفاده را برای بدافزارهای فراریخت ساختار در نشده داده تغییر
ارائه  پشتیبان بردار ماشین از استفاده با بدافزار شناسایی فرایند
و همکارانش از روش یادگیری  Grosse 2016در سال . ]15[دادند

 2016در سال  .]16[بدافزار استفاده نمودند تشخیص عمیق برای
Kolosnjaji های اكتشافی نظیر و همکاران در تحقیقشان از مدل

تشخیص بدافزار  الگوریتم فاخته و روش جستجوی حریصانه برای
 .]17[استفاده نمودند

 
 و نویسانهای برنامهمهمترین دغدغه باتوجه به اینکه امروزه یکی از

 آن به دنبال بدافزارها و افزایش روزافزون امنیت اطلاعات، متخصصین

آنهاست؛ لذا  مقابل در هاسیستم حفاظت مناسب جهت هایراه یافتن
 و های نوظهورهای هوش مصنوعی یکی از روشاستفاده از الگوریتم

توان از آنها استفاده باشد كه میبدافزار می كننده برای تشخیص امیدوار
شبکه عصبی مصنوعی  استفاده ازلذا در این تحقیق سعی داریم با كرد. 

 .های آلوده به بدافزار را تشخیص دهیم، فایلازدحام ذراتالگوریتم  و

 

 شبکه عصبی مصنوعی  – 2
 به مصنوعی هوش هایگرایش از کیی عصبی مصنوعی هایشبکه

های مهم در تجزیه و تحلیل روش از کییآیند كه بعنوان می حساب

كالاچ و توسط مک میلادی 1943 سال در شوند وها استفاده میداده

مغز و سیستم عصبی انسان دارای پیچیدگی . ]18[شدند معرفی پیتر

دهد تا محاسبات بالایی است و این پیچیدگی این امکان را به انسان می

ای را به خوبی انجام دهد. فعالیت و پردازش مغز انسان در واقع پیچیده

ای را ایجاد ها است كه شبکه پیچیدهحاصل ارتباطات این سلول

نماید. بنابراین شبکه عصبی مصنوعی با الگوبرداری از شیوه پردازش می

های عصبی یک روش كارآمد برای تشخیص الگو و اطلاعات در سلول

 .]19 [باشداطلاعات می 1بندیطبقه

 

 ازدحام ذراتالگوریتم  – 3
 سازیبهینه مفهوم بار اولین برای ابرهارت و كندی 1995 سال در
 الگوریتم یک ذرات ازدحام . الگوریتم]20[كردند  مطرح را ذرات ازدحام

 پرندگان هایدسته اجتماعی رفتار روی از كه است جمعی جستجوی
 بر حاكم الگوهای كشف منظور به الگوریتم این ابتدا در شده است. مدل
 بهینه شکل تغییر و آنها مسیر ناگهانی تغییر و پرندگان همزمان پرواز
 جاری جستجو فضای در ذرات الگوریتم دراین شد. گرفته كار به دسته

 دانش و تجربه تأثیر تحت جستجو فضای در ذرات مکان تغییر شوند.می
 روی ذرات توده دیگر موقعیت بنابراین است؛ همسایگانشان و خودشان
 رفتار این مدلسازی نتیجه گذارد.می اثر ذره یک جستجوی چگونگی
 میل موفق نواحی سمت به ذرات كه است جستجویی فرایند اجتماعی

                                                           
1 Classification 



 به آمده بدست دانش مبنای بر و آموزندمی یکدیگر از كنند. ذراتمی
 این بر الگوریتم این كار اساس روند.می خود همسایگان بهترین سمت
 فضای در را خود مکان ذره هر لحظه هر در كه است استوار اصل

 و گرفته است قرار آن در تاكنون كه مکانی بهترین به توجه با جستجو 
 .كندمی تنظیم دارد، وجود همسایگانش كل در كه مکانی بهترین
 

 ارائه روش پیشنهادی – 4
های فایل تشخیص جهت روشی به بررسی تحقیق از این بخش در

و شبکه عصبی مصنوعی  ازدحام ذرات الگوریتم براساس آلوده به بدافزار

مناسب  و آستانه خواهیم اوزانپردازیم. در روش پیشنهادی میمی

تعیین  ازدحام ذراتالگوریتم  استفاده از شبکه عصبی مصنوعی را با

 كنیم.

 

 مجموعه داده مورد استفاده – 5
 virusign.com از سایت استفاده در این تحقیقمجموعه داده مورد 

ویژگی آن  66ویژگی است كه  67نمونه و  554شامل  دریافت شد كه

دهنده وجود و یا عدم وجود بدافزار از نوع اصلی و ویژگی آخر آن نشان

ها در یک بازه مشابه قرار باتوجه به اینکه مقادیر دادهدر فایل است. 

𝑚𝑎𝑥ندارند لذا در این تحقیق از روش نرمالیزاسیون آماری  − 𝑚𝑖𝑛 ،

استفاده  (1)ها طبق رابطهجهت نرمالیزه كردن داده [1-,1] در بازه

    : ]21[كنیممی

 

𝑉𝑛𝑜𝑟𝑚 =
𝑉−𝑚𝑖𝑛(𝑉)

𝑚𝑎𝑥(𝑉)−𝑚𝑖𝑛(𝑉)
∗ 2 − 1  (1)                 

 
مقدار داده مورد نظر جهت  𝑉آمده است  (1)همانطور كه در رابطه

بیشینه بردار  𝑚𝑎𝑥(𝑉)و  𝑉ورودیكمینه بردار  𝑚𝑖𝑛(𝑉)نرمال شدن، 

 است. 𝑉مقدار نرمال شده  𝑉𝑛𝑜𝑟𝑚بوده و  𝑉ورودی 

 

 ازدحام ذراتبهبود شبکه عصبی توسط الگوریتم  -6
پیشنهادی در این تحقیق كه از نوع پیشخور  ساختار شبکه عصبی

 نشان داده شده است. (1)باشد در شکلمی
 

 
 : ساختار شبکه عصبی پیشنهادی1شکل

 
های آلوده میزان كیفیت شبکه عصبی پیشنهادی در تشخیص فایل

( 2)تشخیص بدافزار طبق رابطه 2بندیبه بدافزار با متوسط خطای طبقه

                                                           
2 Mean Square Error (MSE) 

 شود:سنجیده می

𝑀𝑆𝐸 =
1

𝑛
∑ (𝑦𝑖 − ŷ𝑖)

2𝑛
𝑖=1  (2       )                                

شماره كلاس  ŷ𝑖ام و iشماره واقعی كلاس نمونه  𝑦𝑖( 2در رابطه)
ام كه توسط شبکه عصبی تشخیص داده شده است و iبینی نمونه پیش

n های آزمون بکار رفته در روش پیشنهادی است. در این تعداد نمونه
با  ازدحام ذراتتحقیق سعی خواهیم داشت كه بوسیله الگوریتم 

های مناسب و بهینه مقدار این خطا را كاهش انتخاب اوزان و آستانه
بندی . بنابراین پس از ایجاد شبکه عصبی پیشنهادی و تقسیمدهیم
بایست شبکه عصبی پیشنهادی را در می ،10Foldها به روش داده

( 3طبق رابطه)ازدحام ذرات از جمعیت الگوریتم  ذرهقالب یک 
 كدگذاری كنیم. 

 
(w,b) = [w1,w2,…,wn,b1,…,bm]                       )3(  

 

به ترتیبب اوزان و آسبتانه شببکه      mbو  nwكه در این رابطه 
 نیبز بعنبوان یبک    (w,b)شود و بردار عصبی مصنوعی در نظر گرفته می

پبس از قبرار   شبود.  تعریبف مبی   ازدحام ذراتاز جمعیت الگوریتم  ذره

 در گردد.می گرفتن ذرات بصورت تصادفی در فضا حلقه الگوریتم آغاز

 هبا وزن ببرای  بهینبه  جسبتجوی مقبادیر   ببه  ذرات حلقبه،  تکبرار  هبر 

شبده   گرفتبه  نظبر  در تعداد تکرارهای به توجه با پردازند. این حلقهمی

ای كبه  شبود و در نهایبت ذره  مبی  اجبرا  جهت آموزش شببکه عصببی،  

كمترین هزینه را دارد انتخاب شده و شبکه عصبی بر اساس مقدار ذره 

آمبوزش،   ببا اتمبام مرحلبه   شود. در نتیجه با كمترین هزینه ساخته می

ی بهینبه شبده توسبط    هبا وزن ایبن  توسبط  پیشبنهادی  عملکرد مبدل 

 گیرد.های آزمون مورد ارزیابی قرار میمجموعه داده

 
 ارزیابی روش پیشنهادی -7

از معیارهای دقت، با استفاده از ماتریس كانفیوشن  در این تحقیق
( جهت ارزیابی عملکرد روش 6( تا )4طبق روابط ) و ویژگی حساسیت
كنیم استفاده می های آلوده به بدافزارفایل تشخیص جهت پیشنهادی

]22[: 
𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  

   𝑇𝑃+𝑇𝑁

𝑇𝑃+T𝑁+𝐹𝑃+𝐹𝑁
                         (4)  

                 (5   )                             𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =  
𝑇𝑃

𝑇𝑃+𝐹𝑁
   

 (6    )                             𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =  
𝑇𝑁

𝐹𝑃+𝑇𝑁
 

 

 هایافته – 6
سازی روش در این بخش از تحقیق نتایج بدست آمده از پیاده

در این تحقیق روش پیشنهادی . گیردپیشنهادی مورد بررسی قرار می
كه در بار مورد آموزش قرار گرفت  1000 ازدحام ذراتبوسیله الگوریتم 

 K=10 با پیشنهادیهای آزمایشی روش میانگین نتایج داده( 1)جدول
 آمده است:

 
 های آزمایشی روش پیشنهادی : میانگین نتایج داده1جدول 



 ویژگی
(Specificity) 

 حساسیت
(Sensitivity) 

 دقت
(Accuracy) 

0.93 % 0.89 % 0.91 % 

 

 

 گیرینتیجه -7

 چشمگیر رشد اینترنت، از استفاده ضرورت به توجه با امروزه

 بدافزارهای طراحی همچنین و ایرایانه هایزیرساخت و هاشبکه

 حفظ باشند،خود می بروزرسانی حال در دائم كه پویایی پیچیده و

 فضای ملزومات مهمترین از یکی هاشبکه ترافیک بر نظارت و امنیت

 به بتواند باشد كهمی روشی همواره نیاز به باشد. لذاسایبری می

به  روشی این تحقیق بپردازد. در بدافزارها نفود از جلوگیری و شناسایی

شبکه عصبی  از استفاده های آلوده به بدافزار بافایل منظور تشخیص

 گردید كه برای ارائه ازدحام ذراتمصنوعی بهینه شده بوسیله الگوریتم 

های سالم و آلوده به فایل ای حاویداده مجموعه از آزمایشات انجام

 سازی روش پیشنهادی،از پیادهآمده  بدست نتایج شد. استفاده بدافزار

های آلوده به بدافزار فایل درصد0.91داد روش پیشنهادی با دقت نشان

 روش پیشنهادی عملکرد توان گفت. بنابراین میدهدرا تشخیص می

زایش دقت تشخیص شبکه عصبی مصنوعی اف خطا و در كاهش خوبی

های آلوده به ی توانسته است فایلداشته است و در نتیجه به خوب

 .بدافزار را تشخیص دهد
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